Cap 12. Comercianti pe Internet. Cum sa incepem.

Capitolul 12.
Comercianti pe Internet. Cum sa incepem.

Cuprins capitol 12.
(Figuri 12-1/cap12.2)

12.1. Modalitatile generale de construire a unui sit de eComert
12.2. O solutie moderna pentru Romania - eComert cu plata prin carduri Visa si

MasterCard in sistemul 3-D Secure

Asa cum aratam in capitolul destinat comertului electronic, nu mai este de
imaginat o economie moderna, electronica sau informationald, fara comert electronic
desfasurat prin Internet, cu plata efectuata in timp real prin carduri.

Lansarea in Romania la inceputul anului 2004 a protocolului de autentificare
3-D Secure pentru platile de eComert prin carduri Visa si MasterCard, de catre trei
banci mari acceptatoare, si una emitenta, prin intermediul procesatorului Romcard,
are o mare importantd pentru comertul electronic romanesc. incepand din acest an
Romania este prima tara din regiunea Visa CEMEA (Central Europe, Midle East,

Africa) care implementeaza acest tip modern de comert electronic, a carui
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caracteristica principala este diminuarea substantiala a riscului de frauda si a
disputelor generate de fraude, prin autentificarea in timp real a detinatorului de card,
a cardului si a comerciantului (1, 2).

In cele ce urmeazs vom face o scurtd prezentare, adresats comerciantilor, a
problemelor generale ale eComertului si a solutiilor practice de principiu care stau la
indemana unui comerciant care doreste sa inceapa o activitate de comert prin
Internet, urmata de prezentarea unei solutii moderne de implementare a
eComertului in Romania bazata pe serviciile oferite recent de trei mari banci

romanesti acceptatoare prin intermediul procesatorului Romcard.

12.1. Modalitatile generale de construire a unui sit de eComert.

In esentd, pentru construirea unui sit de Internet dedicat eComertului sunt
necesare trei elemente principale: un sit cu catalogul produselor si serviciilor oferite
de comerciant; un sistem de livrare la domiciliul cumparatorului a produselor
comandate; si un sistem de plata prin care pretul achitat de cumparator ajunge la
comerciant. Este deasemenea necesar si un serviciu de asistenta permanenta
(telefon 24/24, sau posta electronica) oferit de comerciant cumparatorilor.

In principiu un comerciant are patru modalititi de a desfasura o activitate de

eComert prin Internet, modalitati pe care le prezentam pe scurt in cele ce urmeaza.

a) Catalog de produse, fara comanda

Comerciantul isi construieste un sit care contine o lista a produselor sau
serviciilor pe care le oferd, fiecare produs sau serviciu fiind descris pe larg, si cat mai
atractiv, si insotit de un pret. Acest catalog al ofertelor este menit numai a prezenta
ofertele, pentru cad nu exista posibilitatea de a le comanda prin intermediul sitului.
Situl va indica eventualilor cumparatori modalitatea in care se pot face
cumparaturile, de exemplu indicand adresele magazinelor comerciantului. Rolul unui

astfel de sit este numai acela de marketing. O proiectare (design) atractiva a sitului
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poate avea un rol important. Comerciantul isi poate gazdui singur situl sau, mai
probabil, va apela la un furnizor de servicii de Internet (ISP, Internet Service

Provider).

b) Catalog de produse, cu comanda si plata la livrare

Sitului cu catalogul de produse i se adauga posibilitatea oferita cumparatorului
de a comanda unul sau mai multe produse. Cumparatorul va folosi un carucior virtual
(shoping cart) in care va introduce produsele alese, va da o comanda de cumparare
in care se va identifica si va indica si adresa de livrare a produselor comandate.
Aceste date sunt cerute de sit printr-un formular, pe care cumparatorul trebuie sa-|
completeze nainte de lansarea comenzii. Situl va comunica cumparatorului si
conditiile de plata si de livrare, garantii, situatii de exceptie, responsabilitati, etc.
Fiecare comanda acceptata de sit va fi inregistrata intr-o baza de date de comenzi
din care comerciantul va extrage periodic (zilnic, la cateva ore, etc.) o listd a
produselor care trebuie livrate. Cumparatorul va fi notificat de faptul ca i-a fost
acceptatda comanda si i se va da un numar de identificare a comenzii.

Plata catre comerciant a produselor se face in momentul livrarii la domiciliul
cumparatorului, prin diverse metode de plata - numerar, cec, card, etc. Produsele
cumparate pot fi ridicate de cumparator si de la un sediu indicat al comerciantului,
eventual chiar in aceeasi zi.

In acest tip de comert electronic problema care este, in general, cea mai
dificila pentru comerciant, este problema livrarii produselor la domiciliul
cumparatorului. Comerciantul poate avea propriul sistem de livrare (flota de
transport si sistem de incasari) sau poate apela la serviciile independente de
transport, livrare si incasare (de exemplu prin serviciile asigurate in general de
coletaria postald). Este de asemeni important ca actualizarea catalogului de oferte sa
fie facuta cu regularitate, pentru a reflecta fidel stocul de disponibilitati si preturile.

Posibilitatile de frauda din partea cumparatorului sau a comerciantului sunt
destul de mici, intrucat plata se face la livrare. Exista insa posibilitatea ca pachetul
inchis, livrat si platit fara a fi deschis, sa nu contina efectiv produsul comandat, ceea
ce ar putea reprezenta eventual o pierdere pentru cumparator. Pe de alta parte
cumparatorul ar putea refuza plata in momentul livrarii, ceea ce ar putea reprezenta
0 pierdere pentru comerciant.

Un astfel de sistem nu este, evident, in timp real intrucét livrarea poate dura

zile, saptamani sau chiar luni, in functie de natura produsului si a tipului de transport
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folosit. Situl nu trebuie conectat la banca comerciantului si poate fi gazduit chiar de
comerciant, pe un server propriu (ceea ce nu presupune eforturi prea mari), sau
poate fi gazduit la un furnizor de servicii de Internet obisnuit.

Comerciantul care intentioneaza sa foloseasca acest tip de eComert va putea
sa-si construiasca propriul sit sau va putea apela la producatorii specializati de astfel
de situri (in special pentru problema caruciorului virtual si pentru baza de date de

comenzi in timp real care, in general, trebuie mentinuta pe sit).

c) Sistem de eComert propriu comerciantului

In cazul comerciantilor pe Internet care au un volum mare de vanzari si se
specializeaza in acest tip de comert (cum ar fi, de exemplu, Amazon) poate fi
justificata crearea unui sistem propriu de eComert. In acest caz comerciantul va avea
un centru propriu de eComert, cu echipamente si programe specifice, si isi va gazdui
situl pe propriul server. Acest sit va putea fi de tipul descris anterior, catalog de
produse cu comanda si plata la livrare, sau poate fi un sit de eComert cu plata in
timp real, prin ordin de plata, cec sau chiar card, caz in care va trebui sa fie conectat
la banca lui acceptatoare, care va avea sarcina de a obtine autorizarea specifica

mijlocului de plata, de la emitent, tot in timp real.

d) Gazduirea sitului comerciantului la furnizorii de servicii de eComert

Este probabil cea mai buna solutie pentru comerciantii de toate marimile -
mici, medii sau mari. Desi va avea de platit pentru aceste servicii, comerciantul are
avantajul ca obtine servicii sigure, verificate si imediate, iar magazinul sau virtual
poate apare, daca doreste, intr-un portal de eComert cunoscut pe piata. De regula
astfel de furnizori de servicii de eComert dispun si de o gama larga de mijloace
acceptate de plata, inclusiv in timp real, intre care cardurile sunt probabil cele mai
importante in comertul electronic cu amanuntul (B2C).

Acesti furnizori specializati de eComert pe Internet pot dispune si de
tehnologiile cele mai moderne cum ar fi protocoalele de autentificare SET,
3-D Secure sau SecureCode din plata cu carduri, ceea ce reprezintd o atractie sporita
pentru comercianti intrucat reduc substantial riscurile de frauda. Deasemenea dispun
si de tehnologii bine puse la punct pentru rezolvarea disputelor ce pot apare (destul

de frecvent) intre cumparatori si comercianti.
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12.2. O solutie moderna pentru Romania — eComert cu plata

prin carduri Visa si MasterCard in sistemul 3-D Secure.

La momentul scrierii acestei carti trei banci mari - Banca Comerciald Romana,
Raiffeisen Bank Romania, si Banca Comerciala ,Ion Tiriac” — emitente si acceptatoare
de carduri Visa si MasterCard, ofera comerciantilor romani un serviciu de eComert
modern, in care se foloseste protocolul de autentificare 3-D Secure al Visa (sub
marca Verified by Visa) si al MasterCard (sub marca SecureCode). Procesatorul
acestor b3nci este Romcard (1). Incd o bancd - Alpha Bank - este numai emitenta
de carduri inrolabile in acest sistem. Peste 30 de comercianti romani erau inrolati in
sistem la jumatatea anului 2004.

Odata cu lansarea acestui serviciu in Romania sitemele Visa si MasterCard nu
mai permit comerciantilor romani sa proceseze tranzactiile de eComert in afara tarii
(cross-border). Ca urmare toti comerciantii pe Internet din Roménia care accepta
plata prin cardurile celor doua sisteme vor trebui sa proceseze numai pe teritoriul
tarii, prin procesatori autohtoni (in acest moment numai Romcard; procesatorul
PayNet va putea oferi intr-un viitor apropiat acelasi serviciu).

Procesatorul Romcard dispune de un sistem de management de carduri, SMC,
modern si bine verificat, avand peste 50 de implementari in toata lumea - sistemul
WAY4 al companiei OpenWay Group (3). WAY4 asigura toata procesarea de tranzactii
cu carduri ale tuturor marilor sisteme de carduri, inclusiv procesarea tranzactiilor de
eComert generate de cardurile Visa si MasterCard in sistemul 3-D Secure.

Pentru acceptatorii din sistemul 3-D Secure, Romcard ofera un modul client
de eComert, care include si modulul MPI (Merchant Plug-In) de autentificare ce se
instaleaza in situl comerciantului, iar pentru emitenti ofera functia de inrolare a
detinatorului de card (Enrollement Server) si de control acces ACS (Acces Control
Server).
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Figura 12-1. eComerp in Romaénia, in anul 2004

In figura 12-1 se prezintd schema generald de eComert asiguratd de Romcard
in sistemul 3-D Secure. Comerciantii dispun de un sit gazduit la un furnizor de
servicii pe Internet oarecare, intrucat Romcard nu ofera gazduire de situri, iar in
fiecare sit se afla cate o copie, furnizata de Romcard, personalizata si parametrizata
specific, a modului client de eComert, care include si functia MPI de autentificare, si
care poarta numele global tot de MPI. Tranzactia de eComert in sistemul 3-D Secure
se desfasoara asa cum a fost prezentata in capitolul 6.6. Autentificarea
comerciantului, adica a modulului sdu MPI, fata de Directorul Visa sau MasterCard se
realizeaza prin nume de utilizator/comerciant si parola in sistemul Visa, si prin
certificat de autenticitate in sistemul MasterCard. Numele, parola si certificatul de
autenticitate sunt eliberate comerciantului, prin Romcard, de catre Visa si respectiv
MasterCard, atunci cdnd comerciantul se inregistreaza.

Modulul client de eComert, MPI, va furniza la fiecare tranzactie acceptata -
adica la fiecare comanda de produse platita cu card si acceptata - un mesaj cu
informatiile complete asupra comenzii, care permite inscrierea in baza de date de
comenzi (order database) aflata pe situl comerciantului, a tuturor datelor esentiale
ale comenzii, intre care si numele si adresa de livrare a cumparatorului si lista de
produse comandate si platite. Comerciantul nu obtine nici o informatie referitoare la
cardul cu care s-a facut plata (aceasta informatie se pastreaza numai in tranzactia

din baza de date a acceptatorului care detine respectivul comerciant). Comerciantul
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va citi periodic (odata pe zi, la cateva ore, etc.) lista de comenzi din baza sa de date
de pe situl sau, va asigura livrarea produselor si va intra in posesia contravalorii
produselor vandute in maxim 2-3 zile de la momentul platii, cdnd acceptatorul ii va
transfera suma in cont, imediat dupa primirea acesteia de la emitentul cardului cu
care s-a facut plata. Documentul de receptie a produselor livrate va fi pastrat de
comerciant si va servi in cazul unor eventuale dispute cu cumparatorul. Comerciantul
isi poate vedea extrasul de cont in orice moment, daca se inregistreaza la serviciile
bancare electronice ale acceptatorului sau.

Comerciantului 1i revine sarcina de a elabora un mic modul de interfata
(redactat de exemplu in php) aflat intre modulul client MPI instalat de Romcard in
situl sau si propria baza de date de comenzi, pe care si-a construit-o in sit. Prin
cooperare, si cu asistenta Romcard, se va stabili ce anume date, si in ce format, vor
fi furnizate de modulul MPI catre acest modul de interfata care, la randul Iui, va
asigura in timp real inregistrarea fiecarei comenzi in baza de date a comerciantului.

Comerciantul tipic care doreste sa faca un eComert prin Internet in care sa
accepte, alaturi de alte forme de plata, si plata in timp real cu carduri Visa si
MasterCard in sistemul 3-D Secure, trebuie sa dispund, inainte de a contacta una din
cele trei banci acceptatoare, de urmatoarele elemente (daca nu dispune de ele,
trebuie sa si le construiasca mai intai):

a) Un sit de eComert gazduit la un furnizor de servicii de Internet din Romania. Situl
trebuie sa aiba un design atractiv si sa contina catalogul produselor oferite, cu
descriere si pret, care sa fie actualizat suficient de frecvent pentru a reflecta cu
fidelitate stocurile de produse disponibile si pretul acestora. Situl trebuie sa contina si
instructiuni generale pentru cumparator si sa ofere o metoda de contact (telefon,
email) prin care cumpé&ratorul s& poatd contacta direct comerciantul. in sit trebuie de
asemenea sa se gaseasca, pe langa caruciorul virtual, si o baza de date care sa
contina comenzile curente memorate, actualizate in timp real, si accesibila prin
Internet numai comerciantului (de exemplu o baza de date MS SQL sau Access).

b) Un sistem de livrare a produselor cumparate la domiciliul cumparatorului.

c) Un sistem de calcul bazat pe un calculator personal cuplat la Internet, prin care sa
poata urmari si administra intreaga activitate de comert electronic.

Pentru a dispune si de metode de plata in timp real prin carduri, comerciantul
roman care dispune de elementele de mai sus trebuie sa treaca prin urmatoarele

etape (4):
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1. Semneaza un contract de comerciant pe Internet in sistemul 3-D Secure cu una
din cele trei mari banci acceptatoare - BCR, RB, BCIT. Acceptatorul va verifica
comerciantul si va aproba sau nu incheierea contractului. Daca contractul se incheie
atunci datele comerciantului sunt inregistrate si la Romcard, ca procesator al
sistemului.

2. Specialistii Romcard vor intra in legatura cu specialistul comerciantului si fi vor
furniza o documentatie completa privind instalarea modulului client MPI pe sit si
modalitatea de elaborare a modulului de interfata intre modulul MPI si baza de date
de comenzi. Specialistii Romcard vor face personalizarea (configurarea,
parametrizarea, si instalarea modulului client MPI), iar specialistul comerciantului va
elabora modulul de interfata cu baza proprie de date de pe sit. Romcard va asigura
in permanenta instruirea si asistenta tehnica necesara.

3. Romcard va inregistra comerciantul la Visa si la MasterCard si va obtine numele si
parola, si respectiv certificatul de autenticitate, care vor fi necesare in autentificarea
modului MPI de catre directoare (Directory Service).

4, Romcard si comerciantul vor desfasura impreuna o serie de teste ale noului sistem
de plata instalat, inainte de a-I declara functional. Din momentul in care este declarat
functional, pe situl comerciantului vor aparea si insemnele Verified by Visa si
MasterCard SecureCode care vor indica cumparatorului ca situl este certificat in
sistemul 3-D Secure.

Se estimeaza ca acest plan de implementare dureaza un interval de
aproximativ 2-3 saptamani (in care 2 saptamani sunt pentru inregistrarea
comerciantului la sistemele de carduri).

Comerciantul va avea de suportat urmatoarele costuri datorate acceptatorului
- 0 taxa unica de inscriere (300-600 euro), un abonament lunar (in jur de 10 euro),
si un comision per fiecare tranzactie (in jur de 3%-5% din valoarea comenzii, cu
tendinta de scadere). Valoarea taxei de inscriere, a abonamentului lunar si a
comisionului per tranzactie este stabilita de fiecare acceptator in parte.

In caz de dispute generate de plata prin card, se aplica regulamentul Visa sau
MasterCard din domeniu. Aceste reglementari sunt specificate si in contractul de
comerciant semnat cu banca acceptatoare.

Pentru stimularea eComertului prin sistemul 3-D Secure, Visa si MasterCard
au introdus asa numita ,deplasare a responsabilitatii” (liability shift) care prevede ca
in cazul unei dispute raspunderea revine aceluia dintre emitent si acceptator (care

reprezinta, respectiv, pe detinatorul de card si pe comerciant) care nu a adoptat inca
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sistemul 3-D Secure, si urmareste a constrange emitentii si acceptatorii sa-si inroleze
detinatorii de card, si respectiv comerciantii, in sistemul 3-D Secure daca doresc sa
dezvolte un comert electronic cu cardurile celor doua sisteme. Aceasta prevedere se
aplica de Visa in regiunea Romaniei, CEMEA, incepand cu aprilie 2003.

in cazul in care detinatorul unui card, de oriunde din lume, face o tranzactie la
un sit de comerciant 3-D Secure, iar cardul sau nu este inrolat in sistem, atunci
sistemul va permite acelui card neinrolat sa efectueze numai trei tranzactii la un
acelasi sit, dupa care urmatoarea tranzactie va fi refuzata la plata, iar detinatorul va
fi iIndemnat sa-si inroleze cardul in sistemul 3-D Secure al emitentului sau.

Detinatorii romani de carduri Visa sau MasterCard emise de BCR, RB, BCIT si
AlphaBank (si alte banci emitente vor urma curand, printre care Romexterra), care
doresc sa efectueze cumparaturi sigure pe situri 3-D Secure aflate oriunde in lume,
vor trebui sa-si inroleze (fara comision) cardurile pe care le detin in sistem, solicitand

acest lucru bancii lor emitente. Activarea inrolarii se va face la prima tranzactie (5).

Note si bibliografie

1. Romcard - www.romcard.ro. Situl contine informatii utile pentru comerciantii
romani care doresc sa inceapa o activitate de eComert cu plata prin carduri in timp
real. Directorul general al Romcard, inginer Marin Mitroi, un pionier si un promotor
al platilor prin carduri in Romania fiind la originea multor proiecte ale domeniului,
poate fi consultat direct in problemele de specialitate ale comertului electronic prin
sistemul 3-D Secure.

2. Visa, 3-D Secure System Overview, Version 1.0.2, May 01, 2003,

70015-01 External Version,
http://international.visa.com/fb/paytech/secure/pdfs/3DS_70015_01_System_
Overview_external_v1.0.2_May_2003.pdf.

3. OpenWay Group, www.openwaygroup.com. Sistemul WAY4 al companiei este
instalat si la celdlalt mare procesator roman de carduri, PayNet (www.paynet.ro).
Softul pentru partea de 3-D Secure din sistemul WAY4 a fost scris de compania

americana iBiz Software - www.ibiz-software.com.

“Plati Electronice”, 2004 9 dr. ing. Dan Vasilache



Cap 12. Comercianti pe Internet. Cum sa incepem.
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