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         Cardul cu cip, sau cardul inteligent, se răspândeşte rapid (1). Conform 

asociaţiei europene Euro Smart (www.eurosmart.com) în 2003 s-au produs în toată 

lumea aproape 2 miliarde de carduri cu cip, marii producători fiind companiile 

Schlumberger, Gemplus şi Giesecke&Devrient. Dintre acestea, 960 de milioane au 

fost carduri cu cip de memorie şi 870 de milioane au fost carduri cu cip cu 

microprocesor, majoritatea fiind carduri preplătite folosite în telefonie. Tot în 2003 

Visa a emis peste 110 milioane de carduri inteligente de debit/credit compatibile 

EMV, care sunt acceptate în peste 1,6 milioane de locaţii. MasterCard a anunţat că 

pînă la sfârşitul lui 2002 emisese deja peste 140 de milioane de carduri inteligente 

purtând marca MasterCard, Maestro, Cirrus sau Mondex. Costul unui astfel de card 

este în gama 3-10 dolari SUA, funcţie de complexitate, dar cele mai simple pot fi şi 

sub 1 dolar SUA. În medie un card inteligent costă în jur de 4 dolari SUA iar un card 

cu bandă magnetică costă în jur de 0,7 dolari SUA.          

         Avantajele aduse de cardul inteligent – securitatea mult sporită, 

multifuncţionalitatea, şi reducerea cheltuielilor de telecomunicaţii, depăşesc 

inconvenientele sale – costul mai ridicat decât al cardului cu bandă magnetică, 

complexitatea mult mai mare, şi necesitatea modificării terminalelor şi procesatorilor 

în vederea acceptării, pe lângă cardul cu bandă magnetică, şi a cardului cu cip. 

         Simplu spus, cardul inteligent este un card în care este încastrat un cip cu 

circuite integrate care reprezintă un calculator în miniatură, sau microprocesor, cu 

hardware şi software, cu memorii de diverse tipuri, circuite de intrare/ieşire, unitate 

centrală, sistem de operare, sistem de fişiere, protocoale de telecomunicaţii, sisteme 

de securitate, şi aplicaţii (programe) specifice per fiecare funcţie pe care o 

realizează. În principiu orice funcţie imaginată pentru un card inteligent, şi pentru 

terminalul care îl acceptă, poate fi realizată printr-o aplicaţie care, ca orice program 

într-un calculator, se execută în cipul cardului împreună cu cea corespunzătoare din 

terminal. 

         Un cip poate conţine mai multe aplicaţii, fiecare cu funcţia ei specifică, iar 

cardul cu cip devine în acest caz un card inteligent multiaplicaţie. Astfel de aplicaţii 
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co-rezidente uzuale sunt, de exemplu, aplicaţiile de debit sau de credit, de 

portmoneu  electronic (ePurse), loialitate, identificare şi  control acces, identitate 

civilă, sau păstrare date confidenţiale cum ar fi cele medicale. 

         Cipul este încastrat în plasticul cardului în zona stânga sus, suprafaţa de 

contacte vizibilă reprezintă un dreptunghi cu laturile de aproximativ 13mm x 12mm, 

iar sub aceasta şi lipit de ea se afla cipul de siliciu cu circuitele integrate, care are  

dimensiuni de aproximativ 5 mm x 5 mm, sau mai mici. 

         Toate cerinţele referitoare la cardul bancar inteligent sunt specificate în seria 

de standarde ISO 7816, în mai multe părţi, care reprezintă standardul de bază, 

precum şi în standardul de facto EMV (EMV 1996 şi EMV 2000, 2004), care, bazându-

se pe primul şi extinzându-l, se referă în special la cardurile inteligente de 

debit/credit. Cardurile inteligente care au funcţia de portmoneu electronic sunt 

reglementate de standardul de facto CEPS (Common Electronic Purse Specifications), 

iar cardurile inteligente cu cip fără contacte sunt reglementate de standardele ISO 

10536, 14443 şi ISO 15693. Specificaţiile PCSC (PC/SC – Personal Computer/ Smart 

Card) reglementează legarea la un calculator personal a terminalelor de carduri 

inteligente, iar sistemul OCF (Open Card Framework) este un sistem unificat de 

servicii Java menit a facilita dezvoltarea de aplicaţii pentru carduri Java, pe un 

calculator personal. Specificaţiile Global Platform, sprijinite de Visa, urmăresc 

realizarea de carduri inteligente multiaplicaţie, universale şi interoperabile, 

promovând în special tehnologia Java Card. Acelaşi obiectiv îl au şi specificaţiile 

MULTOS promovate în special de MasterCard (2). 

         Domeniile majore unde, începând din anii ’70, s-a răspândit cardul cu cip, sunt 

cele bancare (carduri inteligente de plată universală), telefonice (carduri cu cip 

preplătite), identificare şi control al accesului (în incinte, în clădiri, în reţele de 

calculatoare), şi depozitarea sigură a informaţiilor (stare civilă, medicină, asigurări). 

         În acest capitol ne vom ocupa în principal de cardurile inteligente de plată dar 

conceptele principale care vor fi descrise sunt valabile pentru toate felurile de carduri 

cu cip. 

 

 

5.1. O scurtă istorie a cardului inteligent 

 

 

         Istoria cardului inteligent este o istorie recentă, care nu are mai mult de 

treizeci şi cinci de ani. Iată câteva repere ale acestei istorii. 
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         In 1971 Dr. Kunitaka Arimura din Japonia patentează conceptul de card cu cip,  

iar in 1974 Roland Moreno din Franţa înscrie un patent pentru un card cu circuite 

integrate, care avea să fie numit de jurnalişti card inteligent. În anii 1977-1979 mai 

multe companii (printre care Bull şi Schlumberger) dezvoltă carduri în care cipul 

reprezintă un circuit de memorie sau un microprocesor complet, iar în Franţa au loc 

teste de plată cu astfel de carduri, în domeniul bancar şi al telefoniei. Succesul 

acestor carduri în Franţa, vizibil în special prin diminuarea dramatică a fraudei cu 

carduri, a dinamizat puternic întregul domeniul.  

         In 1986 sunt emise circa 65.000 de carduri inteligente cu microprocesor (Bull  

CP8) pentru clienţii mai multor bănci din SUA, iar în 1992 apare primul proiect de  

card cu cip de tip portmoneu electronic, ePortmoneu (ePurse), în Danemarca. 

         In 1994 are loc un moment important al acestei istorii şi anume publicarea 

standardului privitor la carduri inteligente, cunoscut sub numele de standardul  

EMV (Europay, MasterCard, Visa), alcătuit împreuna de cele trei mari sisteme de 

carduri internaţionale, referindu-se în mod special la cardurile bancare de plată, de 

debit/credit, bazate pe un microprocesor. 

         In 1996, cu prilejul Jocurilor Olimpice de la Atlanta, Visa emite circa 1,5  

milioane de carduri Visa Cash, cardul fiind un portmoneu electronic naţional. 

         In sfârşit, începând cu 1996 Visa si MasterCard sprijină conceptul de 

interoperabilitate a cardurilor inteligente, susţinând fiecare câte un sistem de operare 

multiaplicaţie şi interoperabil, şi anume Visa sprijinind sistemul deschis Java Card, iar 

MasterCard promovând sistemul MULTOS. In 1998 li se alătură Microsoft care crează 

sistemul de operare multiaplicaţie Windows for Smart Cards (WfSC). În 1999 apar şi 

specificaţiile CEPS (Common Electronic Purse Specifications) menite a face 

interoperabile nenumăratele scheme de portmoneu electronic.  

 

 

5.2. O clasificare a cardurilor inteligente 

 

 

         O clasificare a marii varietăţi de carduri cu cip existente, care s-ar dori 

exhaustivă, prezintă riscul de a lăsa deoparte un anume tip, sau o anume specie mai 

aparte şi mai rar întâlnită, pentru care s-ar găsi cu greu un criteriu de clasificare. O 

ordonare a acestor tipuri este totuşi necesară, şi o vom face după două criterii mari, 

care acoperă marea majoritate a tipurilor: după modul de realizare fizică, şi după 

modul de folosire. 
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a) După modul fizic de realizare 

         Din punctul de vedere al functionalităţii circuitelor integrate, cardurile cu cip  

sunt de două tipuri: cu cip de memorie, şi cu cip cu microprocesor (sau 

microcontrolor). Cardurile cu cip de memorie conţin un circuit integrat ce reprezintă 

o memorie (de regula de tip EPROM sau EEPROM), care are rolul de a memora date 

şi de a le prezenta la cerere, fără a avea însă nici o posibilitate de a le prelucra. 

Cardurile cu cip cu microprocesor (propriu-zis numite carduri inteligente) conţin un 

microprocesor, adică un calculator în miniatură, care are capacitatea de a memora şi  

prelucra datele, conform cu programele (aplicaţiile) specifice pe care le memorează 

şi le execută. Multe dintre cardurile inteligente actuale conţin microprocesoare 

universale cunoscute cum ar fi Intel 8051, Motorola 6805 sau Hitachi H8, dar 

tendinţa generală este de a utiliza microprocesoare dedicate, create special pentru 

carduri de către marii producători (cum ar fi Gemplus, Schlumberger, 

Giesecke&Devrient, Oberthur, STMicroelectronics, Infineon, Philips sau Sharp). 

         Din punctul de vedere al legăturii dintre cardul inteligent şi terminalul 

acceptator, cardurile sunt de asemeni de două tipuri: cu contacte, şi fără contacte. 

Cardurile cu contacte au un cip încastrat în card care prezintă în afara o suprafaţă de 

contact cu 8 contacte distincte. În momentul în care cardul  este înserat în fanta 

terminalului (POS, ATM, cititoare/inscriptoare de carduri cu cip) contactele cipului vin 

în contact cu contactele corespunzătoare ale terminalului şi se stabileşte astfel 

legătura electrică între terminal şi cip. Cardurile fără contacte stabilesc legătura cu 

terminalul prin radio, prin intermediul unei mici antene încastrate în plasticul 

cardului. Cardurile cu contacte sunt de departe cele mai frecvente şi de ele ne vom 

ocupa în principal, iar cele fără contacte sunt mai scumpe şi au o aplicabilitate ceva 

mai restrânsă. Atât cipurile de memorie cât şi cele cu microprocesor pot fi cu, şi fără, 

contacte. 

Cardurile care au atât un cip (pe faţă) cât şi o bandă magnetică (pe verso),  

precum şi cardurile care sunt, în acelaşi timp, şi cu contacte şi cu antenă, se mai 

numesc şi carduri hibride. 

 

b) După modul de folosire 

         După modul de folosire vom distinge mai întâi două clase mari de carduri cu 

cip: carduri monoaplicaţie, care conţin o singură aplicaţie (de exemplu cu funcţia de 

portmoneu electronic, ePortmoneu), şi carduri multiaplicaţie, care conţin mai multe 

aplicaţii (de exemplu cu funcţiile de plată de credit, de portmoneu electronic, şi de 
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loialitate). Evident cardurile monoaplicaţie sunt mai ieftine. În momentul în care un 

deţinător de card multiaplicaţie se prezintă  la un terminal acceptator pentru a 

efectua o tranzacţie şi introduce cardul său în fanta terminalului, terminalul va 

depista că s-a cuplat un card inteligent multiaplicaţie şi va cere deţinătorului de card 

să aleagă ce aplicaţie doreşte să folosească pentru tranzacţie. De exemplu la un ATM  

va folosi aplicaţia de credit, la un POS virtual (de Internet) şi pentru o cumpărătură 

de mai mică valoare, va folosi aplicaţia de portmoneu electronic, iar la un POS real  

şi pentru o cumpărătură de mai mare valoare va folosi aplicaţia de credit cuplată 

(sau nu) cu programul de loialitate. În fiecare din aceste tranzacţii deţinătorul de 

card va urmări un cost minim pentru el, al tranzacţiei, luând în calcul comisionul per 

tranzacţie, dobânda pe credit, etc. 

         Vom distinge apoi alte două clase mari de carduri cu cip: carduri cu cip 

financiare (sau bancare), şi non-financiare.  

         Cardurile inteligente financiare sunt cele care sunt destinate plăţilor: carduri 

de credit, carduri de debit şi carduri portmoneu electronic. 

         Cardurile inteligente de credit şi de debit sunt cele mai răspândite carduri cu 

cip folosite în plata la terminalele POS ale comercianţilor, sau pentru retragerea de 

numerar, şi au frecvent asociat un program de loialitate, în special în cazul cardurilor 

de companie dedicate călătoriilor de afaceri şi petrecerii timpului aferent călătoriei. 

         Clasa cardurilor cu cip cu funcţie de portmoneu electronic, ePortmoneu  

(ePurse), este largă şi diversă, iar cardurile mai sunt denumite cu valoare 

înmagazinată (stored value), sau carduri preplătite (prepaid), întrucât plata care se 

face cu un astfel de card necesită o ‘plată înainte’ (pay before), pentru a umple mai 

întâi portmoneul cu bani. Banii aflaţi într-un ePortmoneu sunt bani electronici, eBani 

(eMoney, eCash sau Digital Cash).  

         Aceste carduri pot fi şi ele de două feluri: reîncărcabile (reloadable) – când, 

după epuizarea sumei din portmoneu (din contul memorat în card), portmoneul  

poate fi reîncărcat cu o noua valoare de la un terminal care dispune de operaţia de 

reîncărcare (de regulă ATM), sau consumabile (disposable) – când, la epuizarea 

sumei, cardul poate fi aruncat (în momentul cumpărării acestui card el era deja 

încărcat cu o sumă, care era acoperită de suma cu care a fost cumpărat). 

         Băncile sau instituţiile care emit aceste carduri preplătite, şi le pun în vânzare, 

dispun în sistemul lor de carduri de conturile fiecărui astfel de card, iar comerciantul 

ce admite la terminalul său o plată cu acest card va obţine, în maniera descrisă în 

capitolul 4, suma de la banca emitentă, prin intermediul băncii sale acceptatoare. 
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         Cele mai numeroase carduri cu cip (alături de cele cu bandă magnetică) 

preplătite sunt cardurile telefonice (cip cu memorie), iar dintre acestea cele mai 

numeroase sunt cele consumabile. Cardurile preplătite se mai folosesc de asemenea 

în plata călătoriilor în mijloace de transport publice, în plata în parcări, la trecerea 

prin punctele de plată ale accesului spre drumurile importante (tolling), la 

cumpărăturile de mică valoare (muzică, imagini, etc.) pe Internet, şi altele. 

         Cardurile non-financiare sunt carduri cu cip de memorie sau cu microprocesor 

care pot fi folosite în: identificare (ID cards), cum ar fi cardurile cu cip de memorie 

de identitate, de asigurări, de permis de conducere auto, de paşaport, şi altele; în 

controlul accesului persoanelor, cum ar fi carduri de acces prin diverse puncte de 

trecere prevăzute cu cititoare speciale de control acces (cardul memorează un cod, 

un cuvânt de control, etc.), sau carduri de acces în reţelele de calculatoare, inclusiv 

Internet, controlul accesului făcându-se de la un calculator personal la care este 

cuplat un cititor de carduri cu cip; în domeniul sănătăţii, în care există carduri pentru 

medici, şi carduri pentru pacienţi care memorează identitatea, datele de asigurare, 

istoria medicaţiei şi a diagnosticului etc., carduri care pot fi citite de terminale 

speciale cuplabile la calculatoare personale. Folosirea cardurilor cu cip în aceste 

domenii este justificată de securitatea mare pe care o oferă în păstrarea datelor 

secrete, şi în capacitatea mare de memorare. 

 

 

5.3. Structura şi funcţionarea cardului inteligent. Terminale 

 

 

 În acest capitol vom prezenta structura hardware şi structura software a 

cipului cu microprocesor, cu şi fără contacte, precum şi modul general de funcţionare 

a cipului de pe card. 

         Cititorul neinteresat de cunoştinţele inginereşti poate să nu zăbovească prea 

mult asupra detaliilor tehnice. Acestea au fost menţionate în special pentru cei care 

sunt familiarizaţi cu domeniul calculatoarelor şi al electronicii. 

 

5.3.1. Structura hardware a cipului cu microprocesor 

 

         Microprocesorul de pe cip cuprinde toate tipurile de componente specifice unui 

calculator de mici dimensiuni: unitate centrală, memorii de diverse tipuri, canal de 

intrare/ieşire de date, circuite auxiliare care generează semnalul de ceas, circuite 
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auxiliare care asigură tensiunea de alimentare, şi altele (de exemplu generator de 

numere aleatoare necesar în criptografie). 

         Funcţiunile de securitate ale cardului inteligent pot fi sprijinite opţional de un  

microprocesor special, dedicat, numit co-procesor criptografic, pentru că e dedicat  

executării algoritmilor criptografici care consumă foarte mult timp de execuţie. Acest 

co-procesor criptografic se află pe acelaşi cip cu microprocesorul principal al cardului, 

sporeşte complexitatea şi costul cipului, dar conduce la o substanţială creştere a  

vitezei de prelucrare în raport cu situaţia în care algoritmii criptografici ar fi executaţi 

prin program de către microprocesorul principal. 

         Fiecare cip destinat unui card inteligent conţine (de regulă în memoria ROM)  

un cod de identificare unic al cipului, cunoscut sub numele de Chip ID. Acest cod  

conţine numele fabricantului, numărul de serie de fabricaţie şi numărul cipului. Acest 

identificator unic de cip are un rol în mecanismele de securitate ale cardului 

inteligent, servind la verificarea autenticităţii cardului. 

         In figurile 5-1 si 5-2 se prezintă structura hardware de principiu a unui cip cu 

memorie, şi a unui cip cu microprocesor şi co-procesor criptografic.  
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         Nu vom intra în detalii cu privire la cipul cu memorie a cărui funcţionare de 

principiu este simplă – terminalul solicită o dată, iar cipul o furnizează la ieşire, fiind 

posibilă şi o verificare de securitate, de exemplu printr-un cuvânt de control 

(password), data solicitată  nefiind furnizată dacă condiţia de securitate nu este 

îndeplinită. 

         Legătura cipului de pe card cu lumea exterioară se face prin contactele cipului 

în cazul cipului cu contacte, şi prin antenă şi cuplaje capacitive în cazul cipului fără 

contacte. 

         Conform standardului de bază ISO 7816 cipul are 8 contacte dintre care 6 sunt 

folosite iar 2 sunt rezervate unor funcţii de viitor. Cele 6 contacte folosite sunt 

următoarele: 

 

    -contactul Vcc – pentru sursa de alimentare; tensiunea este de 5V sau 3V                        

iar curentul absorbit nu depăşeşte în general 20mA 

    -contactul GND – pentru masa electrică  

    -contactul CLK – pentru semnalul de ceas care provine din exterior şi dictează   

frecvenţa de funcţionare a microprocesorului (de 3,88MHz sau 4,9MHz); cipul poate 

avea propriul ceas interior, cu frecvenţe de până la 30MHz 

    -contactul RST – pentru semnalul de Reset provenit din exterior 
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    -contactul I/O – pentru canalul serial bidirecţional de transmisie de date 

(asincron, half-duplex, cu viteza uzuală de 9600 biţi pe secundă) 

    -contactul Vpp – pentru tensiunea specială necesară înscrierii de date în memoria 

EEPROM (uzual de 12,5V sau 21V); cipul poate genera în interior propria tensiune de 

înscriere. 

 

         În momentul introducerii cardului cu cip în fanta unui terminal contactele 

cipului ating contactele terminalului, tensiunea de alimentare este furnizată cipului,  

care începe să funcţioneze, şi primeşte apoi un prim semnal de Reset (prin contactul 

RST) care îl aduce în starea iniţială de funcţionare. Cipul va trimite imediat către 

terminal, ca răspuns la semnalul de Reset, o serie de date (numite ATR, Answer to 

Reset, răspuns la Reset) prin care se descrie pe el însuşi, indicând, de exemplu, că 

funcţionează cu protocolul de telecomunicaţii T=0. Cipul şi terminalul continuă apoi 

să schimbe date, în ambele sensuri, pe canalul de intrare/ieşire, care este un canal 

serial, half-duplex (transmite întâi într-un sens, apoi în celălalt), şi asincron. Evident, 

cipul nu trebuie scos din fanta terminalului înainte de terminarea completă a 

tranzacţiei iniţiate, în caz contrar îşi va pierde tensiunea de alimentare şi 

funcţionarea sa se va opri imediat, iar tranzacţia nu va fi definitivată. Există 

proceduri (dar nu pentru toate cazurile), atât în terminal cât şi în cip, care prevăd 

modul de tratare a acestei situaţii, astfel încât nici terminalul şi nici cipul să nu 

rămână blocate.  

         Intervalul de timp în care un card se află în fanta terminalului şi execută o 

tranzacţie în mod complet se numeşte o sesiune (session) a cardului. Unele 

proceduri de securitate prevăd generarea unei chei criptografice unice per fiecare 

sesiune a cardului. 

         Unitatea centrală a microprocesorului poate avea 8, 16 sau 32 de biţi, iar 

arhitectura ei poate fi de tipul CISC (Complex Instruction Set Computer) sau RISC 

(Reduced Instruction Set Computer). Pentru cardurile multiaplicaţie cu funcţionalităţi 

financiare complexe, care folosesc sisteme de operare cum ar fi JavaCard sau 

MULTOS, se folosesc în general microprocesoare de 32 de biţi cu arhitectura RISC, şi 

co-procesoare pentru criptografie, pentru a asigura viteza necesară de prelucrare. 

Pentru cardurile monoaplicaţie cu sisteme de operare de proprietar pot fi suficiente 

microprocesoare de 8 sau 16 biţi. 

         Memoria ROM (Read Only Memory) a cipului, care conţine în principal sistemul 

de operare (dar posibil şi unele aplicaţii), are uzual un volum de 16 KB - 64KB, dar 

poate ajunge şi la peste 200KB pentru sistemul de operare JavaCard. Cardul 
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inteligent uzual, monoaplicaţie şi cu sistem de operare proprietar, are o memorie 

ROM de până la 16 KB. Memoria ROM a cipului este nevolatilă, conţinutul ei se înscrie 

la momentul fabricării cipului şi rămâne de atunci nealterat, fix, chiar dacă dispare 

tensiunea de alimentare. 

         Memoria EEPROM (Electrically Erasable Programmable Read Only Memory)  

este memoria care conţine de regulă aplicaţiile cipului şi datele/parametrii acestora. 

Această memorie este nevolatilă, adică conţinutul ei nu se pierde în momentul 

dispariţiei tensiunii de alimentare, şi poate fi ştearsă şi reînscrisă (de 100.000 de ori)  

în orice moment de după fabricarea cipului (când a fost înscrisă pentru prima oara). 

Volumul acestei memorii este de regulă în gama 1KB - 16 KB, dar poate atinge şi 64 

KB sau mai mult, iar conţinutul ei se poate păstra nealterat, în absenţa tensiunii de 

alimentare, timp de 10 ani. Conţinutul memoriei poate fi modificat oricând, ceea ce 

este necesar pentru modificarea parametrilor unei aplicaţii, sau pentru încărcarea 

unei noi aplicaţii în cip, ambele efectuate după ce cardul a fost emis (spre deosebire 

de cardul cu bandă magnetică care nu mai poate fi modificat după emitere). O formă 

mai rapidă de memorie EEPROM utilizată în cipuri poartă numele de memorie Flash şi 

se caracterizează prin faptul că permite o înscriere mai rapidă a memoriei. 

         Cipurile mai complexe destinate cardurilor multiaplicaţie, pot avea mecanisme 

hardware de protecţie şi securitate care asigură separarea completă a execuţiei 

aplicaţiilor din cip, aplicaţii care nu trebuie să interfereze în nici un fel. Unul din 

aceste mecanisme hardware prevede 2 moduri de lucru în unitatea centrală a 

microprocesorului – modul supervizor rezervat numai sistemului de operare care are 

acces la toate resursele (memorii, canal de intrare/ieşire), şi modul utilizator 

rezervat aplicaţiilor, al căror acces liber la resurse este restricţionat şi constrâns să 

treacă prin funcţiunile standard ale sistemului de operare al cipului, care, în acest fel, 

poate controla execuţia aplicaţiei. Un alt mecanism hardware de protecţie constă în 

atribuirea unor drepturi de acces la tipurile de memorie – astfel, de exemplu, 

sistemul de operare are acces la toate memoriile, iar unele aplicaţii au acces numai 

la memoria de lucru RAM, unde pot scrie şi pot citi date, dar accesul lor la memoria  

EEPROM este numai de tipul citire, fără posibilitatea de scriere. 

         Canalul de intrare/ieşire al cipului este o linie de date serială (prin care 

transmisia de face bit cu bit) care funcţionează în regim half-duplex adică 

transmiterea de date are loc mai întâi într-un sens, de exemplu de la cip către 

terminal, după care poate avea loc o transmisie în sens invers, de la terminal către 

cip, dar niciodată în ambele sensuri simultan. Conform standardului de bază  
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ISO 7816 aceasta transmisie este asincronă şi se desfăşoară conform cu două 

protocoale de transmisiuni – protocolul T=0 care indică o transmisiune caracter cu 

caracter (de 8 biţi date, 1 bit de paritate, 2 biţi de stop, 1 bit de start) şi protocolul 

T=1 care indică o transmisiune pe blocuri de caractere cu lungime variabilă 

(încheiate cu un cod de detectare de erori). În principiu pot exista şi alte protocoale 

de transmisie. Viteza standardizată de transmisiune serială pe această linie este de 

9600 de biţi pe secundă. Ambele protocoale au un mecanism de depistare şi 

corectare (prin retransmisiune) a eventualelor erori de transmisie. 

         Co-procesorul aflat pe cip (în cazul cardurilor inteligente mai performante) este 

un microprocesor (uzual de 8 biţi) specializat în execuţia algoritmilor criptografici 

(simetrici şi asimetrici; vom reveni asupra acestei probleme) care sunt implicaţi în 

mecanismele de asigurare a securităţii funcţionării cardului, adică în procesele de 

autentificare şi în transmisia criptată de date. Aceşti algoritmi funcţionează cu chei 

de încriptare şi decriptare, care pot fi destul de lungi (56, 112 sau chiar 2048 de biţi) 

şi presupun mai multe operaţiuni de lungă durată (înmulţiri şi aritmetică modulo). În 

cazul în care algoritmii ar fi executaţi în microprocesorul central prin programe 

specifice (memorate în ROM alături de sistemul de operare), durata lor ar fi mult mai 

mare decât dacă ar fi executaţi în microprocesorul specializat al co-procesorului, iar 

durata totală a tranzacţiei ar putea creşte prea mult.  

         Unele cipuri pot conţine, pe lângă co-procesorul criptografic, şi un circuit 

specializat de generare de numere aleatoare necesare în procesele de autentificare 

(evident, acest generator se poate realiza şi prin program executat în 

microprocesorul principal). 

         Nu vom intra în detaliile tehnice ale cardurilor cu cip fără contacte, pentru a 

căror înţelegere sunt necesare cunoştiinţe tehnice (de electronică) ceva mai largi. 

Vom face totuşi o scurtă descriere a modului lor de funcţionare. Cipul conţine o 

antenă care poate recepţiona de la terminal un semnal radio de frecvenţă mai înaltă 

(de 100-200 KHz sau chiar în gama microundelor de 2,45GHz). Antena este un 

circuit filar prins între straturile plasticului şi care înconjoară de mai multe ori 

periferia cardului. Semnalul radio este furnizorul de energie electrică către cip, iar 

circuite speciale din cip transformă acest semnal radio în energia electrică necesară 

funcţionării cipului. Acelaşi semnal purtător de energie este modulat (în amplitudine, 

frecvenţă sau fază) pentru a transmite datele de la terminal către cip. Cipul conţine 

şi o serie de circuite speciale care pot transmite (prin cuplaj capacitiv) datele din cip 

către terminal. Cardul cu cip fără contacte trebuie să se afle la o mică distanţă de 

terminalul acceptator, cele două standarde în domeniu prevăzând distanţe mai mici 

´Plăţi Electronice´, 2004                                        12                                     dr.ing. Dan Vasilache  



Cap 5. Cardul inteligent, sau cardul cu cip 

de 5 inci (1 inci = 25,4 mm) în standardul ISO 14443, şi mai mici de 50 de inci în 

standardul ISO 15693. Cipul fără contacte poate fi un cip de memorie (frecvent în 

cardurile telefonice de exemplu) sau un cip cu microprocesor (ca în cazul 

portmoneelor electronice). 

         Cardul cu cip fără contacte se foloseşte în special pentru implementarea 

portmoneelor electronice, adică a cardurilor cu cip de memorie preplătite, pentru 

plăţi de valori mici, în mijloacele de transport publice, la barierele de acces în 

autostrăzi, în parcaje, şi în alte plăţi. 

 

5.3.2. Structura software a cipului cu microprocesor. Sistemul de operare şi     

       aplicaţiile 

 

         Software-ul unui cip cu microprocesor, adică mulţimea programelor sale, se 

împarte în două părţi mari – software de bază şi software de aplicaţie. Software-ul 

de bază e constituit din sistemul de operare al cipului (COS, Card/Chip Operating 

System), iar software-ul de aplicaţie e constituit din mulţimea aplicaţiilor rezidente 

care îi dau cardului cu cip funcţionalitatea specifică – card de debit, card de credit, 

portmoneu electronic, program de loialitate, card de identitate şi acces, etc. Într-un 

card inteligent multiaplicaţie toate aceste aplicaţii se află simultan în cipul cardului, 

iar deţinătorul de card poate alege, la momentul începerii unei tranzacţii la un 

terminal, care anume aplicaţie să o folosească pentru acea tranzacţie. 

         În figura 5-3 se prezintă modul general de alocare a spaţiului de memorie 

pentru programele cipului cu microprocesor – sistemul de operare şi aplicaţiile. 

Întrucât memoria ROM este în general mai ieftină decât memoria EEPROM este 

preferabil a pune cât mai mult cod de aplicaţie în ROM, dacă admitem că aplicaţia nu 

se va modifica deloc pe toata durata de viaţă a cardului. Zonele de date ale 

aplicaţiilor conţin parametri care ar putea fi modificaţi dinamic pe durata de viaţă a 

cardului şi de aceea trebuie să se afle într-o memorie inscriptibilă şi nevolatilă, adică 

în EEPROM. 
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         Sistemul de operare al cipului are rolul general de a administra resursele 

hardware ale cipului – unitatea centrală şi co-procesorul criptografic, memoriile, 

canalul de intrare/ieşire, şi de a le pune la dispoziţia fiecărei aplicaţii în momentul în 

care aceasta se execută, fie direct, fie prin intermediul unor funcţii de sistem. 

         În general, cardul inteligent trebuie văzut ca fiind capabil de a da răspunsuri 

atunci când un terminal îi trimite comenzi. În această viziune terminalul joacă rolul 

de iniţiator care trimite comenzi, iar cardul joacă rolul de executant care execută 

comenzile şi trimite răspunsurile (o relaţie tipică master-slave). În execuţia 

comenzilor primite de la terminal sistemul de operare al cardului apelează la 

aplicaţiile din cip. Astfel terminalul selectează o aplicaţie, care devine aplicaţia 

curentă, şi îi trimite comenzi pe care aceasta le execută după care trimite un răspuns 

înapoi la terminal şi intră în starea de aşteptare a unei noi comenzi. 

         Sistemul de operare se compune în mare din următoarele părţi: nucleul 

sistemului de operare (cuprinzând un set de funcţii de bază), sistemul de 

intrare/ieşire numit BIOS (BIOS, Basic Input/Output System) care implementează 

protocoalele de transmisie la nivel fizic (T=0 - pe caracter, T=1 - pe bloc de 

caractere), sistemul de management al fişierelor, maşina virtuală Java (pentru 

cardurile cu sistem JavaCard), algoritmi criptografici (simetrici, asimetrici, şi de alte 

tipuri). 

 

a. Structura de fişiere 
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         Fişierele, conform standardului de bază ISO 7816, acoperă spaţiul de adrese al 

memoriei nevolatile, iar sistemul de fişiere are o structură ierarhică (asemănătoare 

sistemului de operare MS DOS) compusă dintr-un fişier rădăcină (MF, Master File), 

care trimite la fişiere elementare (EF, Elementary File) şi la fişiere dedicate (DF, 

Dedicated File, asemănătoare directoarelor din MS-DOS), iar fişierele dedicate pot 

trimite la fişierele elementare sau la alte fişiere dedicate. 

         Un fişier poate fi la rândul lui structurat intern pe: înregistrări fixe; înregistrări 

de lungime variabilă; înregistrări organizate circular (la un moment dat ultima se 

suprapune peste prima), fişierul fiind de lungime fixă; şi organizat transparent, sau 

fără structură de înregistrări, datele fiind adresate relativ la începutul fişierului.  

         Figura 5-4 prezintă schematic structura sistemului de fişiere şi a înregistrărilor 

din fişiere. 

 

 

 

         Fişierele elementare pot fi la rândul lor de două tipuri: interne, utilizate de 

sistemul de operare, şi de lucru, utilizate de aplicaţii (o distincţie utilă în asigurarea 

controlului accesului). O aplicaţie reprezintă ea însăşi un fişier elementar, sau mai 

multe. Un fişier dedicat (tip director) poate controla şi drepturile de acces la fişierele 

elementare pe care le indică, de exemplu prin controlul unei parole de acces 

acordată unor aplicaţii, permiţând un acces în citire, modificare sau execuţie a 

fişierelor elementare. 

 

b. Comenzile 
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         Dialogul între aplicaţia din cip şi aplicaţia corespunzătoare din terminal are loc 

printr-o succesiune de perechi “comandă-răspuns”, în care terminalul trimite o 

comandă către cip, cipul o execută şi trimite înapoi un răspuns de stare, şi eventual  

date, către terminal. Atât comenzile cât şi răspunsul la comenzi se prezintă sub 

forma unui mesaj care circulă de la terminal la cip şi invers, şi poartă numele 

standardizat de APDU (Application Protocol Data Unit), adică unitatea de date a 

protocolului de aplicaţie. Acest mesaj APDU poate conţine comenzi, parametri, stări 

şi zone de date (3). 

         La nivel fizic o sesiune (intervalul în care cardul se afla în terminal) a unui card 

inteligent multiaplicaţie se desfăşoară astfel: imediat după introducerea cardului în 

terminal şi stabilirea legăturii electrice, prin contacte, între contactele terminalului şi 

contactele cipului, terminalul trimite un semnal electric de Reset (RST) la care cipul 

intră în starea iniţială, şi răspunde cu un mesaj (numit ATR, Answer To Reset, 

răspuns la RST) în care îşi descrie propriile caracteristici, între care şi tipul de 

protocol de telecomunicaţii pe care îl foloseşte (T=0 sau T=1), după care cipul intră 

în starea de aşteptare a unei comenzi de la terminal (cipul poate fi văzut şi ca un 

server pasiv care aşteaptă cereri sub formă de comenzi de la terminalul care este un 

client activ, iniţiator); terminalul trimite apoi o comandă sub forma unui APDU 

adresat aplicaţiei curente (cea care este selectată), care o execută, după care trimite 

un răspuns, de asemenea sub forma unui APDU, care conţine starea rezultată ca 

urmare a executării APDU de comandă, eventual însoţită de date; schimbul de APDU 

de comandă – APDU de răspuns, continuă apoi până la încheierea sesiunii cardului cu 

cip. La începutul  sesiunii, terminalul va trimite obligatoriu către cip un APDU de 

comandă care selectează una dintre aplicaţii şi o declară ca fiind cea curentă, căreia 

îi va adresa apoi toate APDU de comenzi şi de la care va primi APDU de răspuns 

corespunzătoare, până în momentul în care va selecta o altă aplicaţie, care va deveni 

cea curentă, etc. 

         Sistemul de operare al cardului inteligent cuprinde toate comenzile 

standardizate prin care se desfăşoară co-operarea dintre aplicaţia din terminal şi 

aplicaţia corespunzătoare din cip. Sistemul poate conţine şi comenzi (uneori numite 

şi primitive) nestandardizate, care reprezintă o extensie specifică unui producător.  

Întrucât setul de comenzi reprezintă cea mai mare parte a sistemului de operare, 

acesta poate fi văzut, în esenţă, şi ca o colecţie de comenzi. 

         Există 18 astfel de comenzi standardizate (ISO 7816-4), unele obligatorii şi 

altele opţionale, între care menţionăm: ‘Select File’, selectează fişier, care declară un 

fişier ca fiind cel curent (o aplicaţie este un fişier elementar) şi asupra căruia se vor 
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aplica comenzile următoare, până la selectarea unui alt fişier; ‘Read/Write/Erase 

Binary ‘, citeşte/scrie/şterge binar într-un fişier fără structura de înregistrări 

(transparent); ‘Read/Write/Append Record’ citeşte/scrie/adaugă o înregistrare, sau 

un grup de înregistrări, într-un fişier cu structură de înregistrări (fix, variabil, 

circular); ‘Get/Put Data’, citeşte/scrie un obiect de date (un obiect este o structura 

de date alcătuită după structura TLV, Tag-Length-Value, etichetă–lungime–date; 

eticheta uşurează căutarea); şi o serie de comenzi legate de securitate cum ar fi cele 

folosite pentru autentificarea cardului şi terminalului: ‘Verify’, ca urmare a căreia 

aplicaţia curentă va verifica o dată trimisă de terminal prin compararea cu o dată de 

referinţă păstrată în cip; ‘Internal Authentication’, autentificare internă, prin care 

cipul va cripta un scurt bloc de date, numit ´provocare´ (challenge), primit de la 

terminal, folosind cheia sa privată  păstrată în cip, şi îl va trimite terminalului; ‘Get 

Chalenge’, obţine o provocare de la cip, prin care cipul va genera un număr aleator 

(uzual de 6 octeţi) pe care îl va trimite la terminal; ‘External Authentication’, 

autentificare externă, prin care terminalul trimite către cip provocarea primită 

anterior (prin ‘Get Chalenge’) de la cip însă criptată cu cheia din terminal (4). Vom 

reveni asupra problemelor de securitate ale cardului inteligent. 

 

c. Algoritmii utilizaţi în asigurarea securităţii 

         Algoritmii folosiţi în asigurarea securităţii operaţiunilor care se desfăşoară între 

cip, terminal şi ceilalţi actori ai plăţilor electronice, pot fi împărţiţi în două clase mari: 

algoritmi de criptare/decriptare, şi algoritmi care realizează funcţii auxiliare cum sunt 

funcţia Hash, sau funcţia rezumat, şi funcţia de generare de numere aleatoare (5). 

Toţi aceşti algoritmi se realizează prin programe care rezidează în cip, fac parte din 

sistemul de operare al cipului, şi sunt apelaţi de aplicaţii în procesul de executare a 

comenzilor primite de la terminal. 

         Algoritmii criptografici folosiţi în criptarea şi decriptarea datelor transmise, sau 

în procedurile de autentificare, sunt de regulă cei simetrici, DES şi 3DES, şi cei 

asimetrici, adică algoritmul RSA (Rivest, Shamir, Adleman) care este actualmente cel 

mai folosit, şi algoritmul ECC (Elliptic Curve Crytosystem). Algoritmii care realizează 

funcţiile rezumat sunt de regulă MD5 (Message Digest, versiunea 5) şi SHA-1 

(Secure Hash Algorithm, versiunea 1). Algoritmii ECC şi SHA-1 par să se 

răspândească mai mult decât RSA şi respectiv MD5, deoarece au performanţe mai 

bune. 

         Producătorii cardurilor inteligente vor alege care dintre aceşti algoritmi vor fi 

înscrişi în memoria ROM a cipului ca parte a sistemului de operare, în funcţie de tipul 

´Plăţi Electronice´, 2004                                        17                                     dr.ing. Dan Vasilache  



Cap 5. Cardul inteligent, sau cardul cu cip 

de card oferit. Cardul inteligent Cyberflex Acces produs de compania Schlumberger, 

de exemplu, care foloseşte un cip cu microprocesor SLE66CX320P (produs de 

Infineon) şi este bazat pe tehnologia Java, dispune în sistemul propriu de operare 

(sistemul proprietar al firmei, numit Multiflex) de algoritmi 3DES, RSA (cu chei de 

1024 biţi), MD5 şi SHA-1. Vom reveni asupra problemelor de criptografie în  

capitolul  5.4. 

 

d. Sistemele de operare 

         Sistemele de operare rezidente în memoria ROM a cardurilor inteligente sunt 

de două tipuri mari: sisteme de operare proprietar (nestandardizate) şi sisteme de 

operare standardizate (e vorba de o standarizare de facto). 

         Sistemele de  proprietar sunt cele produse de producătorul cardului cu cip şi 

sunt cele mai răspândite. Astfel de sisteme de operare proprietar sunt de exemplu 

sistemul Multiflex produs de compania Schlumberger pentru cardurile inteligente din 

seria Cyberflex, sistemul MPCOS64K produs de compania Gemplus, sau sistemul 

OC100 produs de compania Bull CP8. 

         Sistemele de operare standardizare tind să se extindă tot mai mult şi sunt 

dedicate în special cardurilor mai complexe cu cip multiaplicaţie. Există trei astfel de 

sisteme standardizate: sistemul MULTOS, sistemul JavaCard şi sistemul Windows for 

Smart Cards (WfSC). 

         De fapt MULTOS, JavaCard şi WfSC sunt mai mult decât sisteme de operare, 

sunt tehnologii, seturi de metode şi tehnici, denumite uneori şi platforme, prin care 

se asigură funcţionarea şi dezvoltarea cardurilor inteligente multiaplicaţie, atât în 

domeniul financiar (carduri de plată), cât şi în domenii nefinanciare. Sistemele 

MULTOS (sprijinit de MasterCard) şi JavaCard (sprijinit de Visa) se află în prezent 

într-o fertilă stare de competiţie tehnică, în vreme ce sistemul produs de Microsoft, 

WfSC, este practic abandonat de firmă. Dar  sistemele Windows (NT, 2000, XP, etc) 

ale lui Microsoft au facilităţi puternice (compatibile cu standardul PC/SC) pentru 

dezvoltarea soluţiilor cu card inteligent (inclusiv dezvoltarea de aplicaţii pentru 

carduri şi terminale).  

         Sistemul MULTOS şi specificaţiile sale, compatibile cu standardele ISO 7816 şi 

EMV, sunt disponibile oricărei companii şi se află sub controlul consorţiului The 

MULTOS Consortium, cunoscut sub numele de MAOSCO, al cărui scop este 

promovarea şi dezvoltarea liberă şi deschisă a sistemului. Asociaţia cuprinde 

importante companii din domeniul cardurilor cum ar fi MasterCard, Discover Financial 

Services, Oberthur Card Systems, Hitachi şi Informer (6). 
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         Platforma MULTOS pune un accent puternic atât pe interoperabilitate (după 

principiul orice card la orice terminal) cât şi pe securitatea cardului inteligent 

multiaplicaţie, asigurând mecanisme (de tip firewall, zid de separare) de completă 

separare între aplicaţiile co-rezidente, precum şi mecanisme de autentificare şi 

criptografie asimetrică. Aplicaţiile pot fi încărcate dinamic (după fabricaţie) în 

memoria cardului inteligent numai după ce le-a fost verificată autenticitatea. 

Cardurile MULTOS au, de regulă, şi co-procesor criptografic.  

         Aplicaţiile din cardul MULTOS se scriu în limbajul C care generează un program 

scris în MEL (MULTOS Execution Language), un limbaj apropiat de maşină care se  

execută efectiv în microprocesorul cipului. Producătorii de carduri inteligente MULTOS 

pot oferi produse care se vând cu unele aplicaţii, mai frecvent întâlnite, gata 

încărcate, cum ar fi de exemplu compania Keycorp Ltd., membră a MAOSCO, care 

oferă cardului MULTOS (cu microprocesor Infineon SLE66CX-320P şi 16KB de 

memorie EEPROM), în care se află aplicaţia de credit/debit (EMV) ‘M/Chip Select’ şi 

aplicaţia de portmoneu electronic ‘Mondex V2’, ambele aparţinând MasterCard (7). 

         Platforma sau tehnologia Java Card aparţine companiei Sun Microsystems Inc., 

inventatoarea limbajului Java, care oferă licenţe ale tehnologiei către companiile 

producătoare de carduri inteligente, iar asociaţia Java Card Forum, constituită din 

mai multe mari companii din domeniu (printre care Visa, Giesecke&Devrient, 

Gemplus, Citibank, Axalto, Hitachi), are menirea de a promova tehnologia Java Card 

în toată lumea şi de a face, către Sun Microsystems, propuneri reunite de dezvoltare 

(8). Compania Schlumberger arată că în 2003 peste 63% din cardurile inteligente 

multiaplicaţie emise în toată lumea au fost carduri cu tehnologie Java Card (a se 

vedea deasemeni şi (9)).  

         Tehnologia Java Card este compatibilă cu standardele de bază ISO 7816 şi 

EMV şi urmăreşte, în mare, aceleaşi obiective ca şi MULTOS, adică este destinată 

cardurilor inteligente multiaplicaţie, interoperabile şi cu o securitate deosebită. 

Aplicaţiile co-rezidente din cip sunt scrise în limbajul Java (şi poartă numele specific 

de applets), iar codul generat de acestea (byte code) este interpretat într-o maşină 

virtuală Java, Java VM, ce stă deasupra sistemului de operare al cardului (care, în 

principiu, poate fi oricare sistem de operare). În felul acesta aplicaţiile, odată puse la 

punct, sunt portabile, putând fi încărcate în orice card Java Card care dispune de o 

Java VM, indiferent de producătorul acestuia, inclusiv în mod dinamic, în orice 

moment. Este chiar posibilă descărcarea direct în card a aplicaţiilor luate de pe 

Internet (Visa şi AMEX au anunţat în 2003 această posibilitate). Un card inteligent cu 

tehnologie Java Card, tipic, are un microprocesor de 16 biţi cu o frecvenţă de 
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3,7MHz, o memorie RAM de 1KB, o memorie EEPROM de 16 KB, iar o aplicaţie EMV 

de debit/credit ocupă circa 5,7 KB. 

 

e. Aplicaţiile 

         Aplicaţiile sunt programele din memoria nevolatilă a cipului cu microprocesor 

care realizează efectiv funcţiile cardului cu cip, bazându-se pe funcţiile sistemului de 

operare, şi în co-operare cu aplicaţiile corespunzătoare din terminalul acceptator de 

carduri cu cip. 

         Aplicaţiile pot fi împărţite în două clase mari: aplicaţii standardizate (la scară 

internaţională) şi aplicaţii de proprietar, nestandardizate.  

         Aplicaţiile standardizate sunt cele financiar-bancare de plată (credit/debit, 

portmoneu electronic), bazate pe standarde EMV şi CEPS, şi sunt menite a asigura 

interoperabilitatea cardurilor produse de producători diferiţi, ce pot fi acceptate la 

terminale produse de producători diferiţi, cu băncile emitente şi acceptatoare de 

astfel de carduri răspândite în toata lumea.  

         Aplicaţiile nestandardizate sunt aplicaţii de sistem de carduri proprietar, 

eventual extins la scară naţională, nu numai la nivel de companie, sistemul fiind non-

interoperabil, şi existând atât în domeniul financiar cât şi din cel nefinanciar. Astfel 

de aplicaţii sunt de exemplu aplicaţiile care păstrează şi verifică o identitate, cum 

sunt cardurile de identitate, de control acces sau de sănătate. Aplicaţiile de loialitate 

sunt întotdeauna funcţionale numai conform înţelegerii dintre un emitent şi un  

comerciant anume, pentru care au fost special proiectate. 

         Aplicaţiile de plată tipice sunt aplicaţia de debit, aplicaţia de credit şi aplicaţia 

de portmoneu electronic, fiecare cu variante, de exemplu cu acoperire naţională 

(domestice) sau cu acoperire internaţională, valabile numai la ATM, sau şi la POS. 

         Aplicaţia de debit este cea care generează o tranzacţie în care suma specificată 

va fi extrasă dintr-un cont de debit, dacă există bani suficienţi pentru aceasta. 

Aplicaţia de credit generează o tranzacţie în care suma specificată este extrasă  

dintr-un cont de credit, indiferent de valoarea soldului din momentul tranzacţiei. 

Aplicaţiile de debit şi de credit pot fi instalate separate în cip, sau pot forma o 

singură aplicaţie, de debit/credit, întrucât modul de implementare al acestor funcţiuni 

este foarte asemănător. 

         Aplicaţia de portmoneu electronic, ePortmoneu, execută pe loc debitarea 

sumei din contul aflat în card, numai dacă există bani suficienţi pentru aceasta, iar în 

cazul unei încărcări, adaugă pe loc, în contul din card, suma încărcată. O aplicaţie 

ePortmoneu poate fi şi de tip multi-monedă, sau multi-valută (multi-currency), caz în 
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care are câte un cont separat pentru fiecare monedă, iar o cheltuire se poate face din 

mai multe monede în aceeaşi tranzacţie (adică dacă valoarea sumei care trebuie  

cheltuită în moneda 1 este mai mare decât valoarea existentă în contul monedei 1, 

se poate trece la moneda 2, prin conversie de monedă, iar din contul monedei 2 se 

debitează restul sumei, etc). Aplicaţiile ePortmoneu păstrează în card şi istoria 

ultimelor tranzacţii efectuate, precum şi alte informaţii. 

          

 

5.3.3. Schema de principiu a cardului inteligent multiaplicaţie 

 

         În figura 5-5 am prezentat structura de principiu a unui card inteligent 

multiaplicaţie, sub trei forme: figura a. reprezintă schema generală de principiu, iar 

figurile b. şi c. reprezintă particularizări ale acesteia pentru cardurile care folosesc 

tehnologiile MULTOS şi respectiv Java Card. 
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         Sistemul de operare COS (Card/Chip Operating System) este constituit în 

principal din comenzi standardizate şi nestandardizate (extensii ale producătorului 

cardului în raport cu cerinţele standardului ISO 7816-4), din sistemul de fişiere, 

protocoale de telecomunicaţii şi algoritmi criptografici. 

         Algoritmii criptografici care fac parte din sistemul de operare sunt cei simetrici  

şi cei asimetrici, la care se adaugă algoritmii necesari semnăturilor digitale din 

procesele de autentificare. Producătorul cardului, la cererea unui emitent de astfel de 

carduri, poate prevede şi alţi algoritmi criptografici, specifici eventual numai unor 

anumite aplicaţii particulare. 

         Accesul aplicaţiilor la funcţiile sistemului de operare se face printr-o interfaţă 

de programare specifică fiecărui sistem de operare (API, Application Programming  

Interface) care conţine toate convenţiile de apelare funcţii, şi interpretare a 

rezultatului returnat de acestea, modul de tratare a erorilor şi excepţiilor, etc. 

         Aplicaţiile co-rezidente sunt înscrise în memoria cipului în momentul emiterii 

cardului cu cip (sau în momentul fabricării cipului de către producătorul de cipuri, în  

acord cu emitentul) şi, de-a lungul vieţii cardului cu cip, pot fi blocate temporar şi 

reactivate, sau pot fi şterse definitiv, iar alte aplicaţii noi pot fi încărcate dinamic în 

memorie şi activate. Încărcarea ulterioară emiterii a unei noi aplicaţii în cip se face 

numai după un riguros proces de autentificare a provenienţei aplicaţiei, folosind 

algoritmi criptografici, semnături digitale şi certificate de autenticitate. 

         Aplicaţiile bancar-financiare uzuale într-un card inteligent multiaplicaţie sunt: 

aplicaţia de credit/debit compatibilă cu standardul internaţional EMV, aplicaţii folosite 

de regulă în plăţile de valori mai mari; aplicaţia de portmoneu electronic 

(internaţional, conform standardului CEPS, sau local şi de tip proprietar), folosit de 

regulă în plăţi de valoare mică şi foarte mică (dar şi în plăţi fără limită de valoare); o 

aplicaţie de loialitate cuplată  cu aplicaţia de debit/credit, care asigură înregistrarea 

de puncte de loialitate pe baza plăţilor făcute şi valorificarea ulterioară a acestora. 

         Figura 5-5 b. prezintă un card inteligent multiaplicaţie cu tehnologie MULTOS, 

care e tipic pentru plăţile domestice şi internaţionale. 

         Figura 5-5 c. prezintă un card inteligent multiaplicaţie în tehnologie Java Card. 

Se poate observa nivelul intermediar între aplicaţiile scrise în Java (applets) şi 

sistemul de  operare al cardului, care e reprezentat de maşina virtuală Java, Java 

VM, interpreter al codului aplicaţiilor. Pentru unele aplicaţii producătorul cardului, în 

acord cu emitentul şi comerciantul, poate introduce şi extensiuni, reprezentate de 

funcţiuni opţionale, care sunt adăugate sistemului. 
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5.3.4. Terminale de carduri cu cip 

 

         Dispozitivul capabil să citească şi să scrie informaţii în cip poartă numele 

general de cititor de carduri cu cip (chip card reader) sau, în terminologia 

standardizată, dispozitiv acceptator de carduri (CAD, Card Acceptance Device), 

subînţeles carduri cu cip. Acest cititor/inscriptor de carduri cu cip se află la rândul 

său amplasat în alte echipamente care sunt destinate plăţilor cu carduri cu cip, cum 

ar fi POS-uri, ATM-uri, maşini automate de vândut (vending machines), telefoane 

mobile, asistenţi digitali personali (PDA), sau pot fi echipamente separate cuplabile la 

calculatoare personale. Cititorul de carduri cu cip cu contacte este conform cu 

standardul ISO 7816 şi dispune de o fantă în care se introduce cardul şi în care se 

află contactele care asigură alimentarea electrică a cipului, canalul serial de 

intrare/ieşire, semnalul de ceas, etc. Cititorul de carduri cu cip fără contacte, care e 

conform cu standardele ISO 14443 (legătura până la circa 10 cm distanţă) şi  

ISO 15693 (legătura până la circa 1 m distanţă), dispune de sisteme radio de 

transmisie şi recepţie prin care cipul fără contacte este alimentat cu energie 

electrică, i se transmit date şi prin care se citesc datele transmise de cip. 

         Terminalele de plată POS capabile de a citi/înscrie cardurile cu cip cuprind 

aplicaţiile corespunzătoare celor aflate în card, într-un sistem care asigură separarea 

aplicaţiilor între ele, şi permit de asemenea încărcarea în terminal a unor aplicaţii noi, 

sau modificarea celor existente (cod sau date/parametri). O bancă acceptatoare va 

oferi de regulă comercianţilor săi terminale gata încărcate cu aplicaţiile care 

corespund cardurilor inteligente din sistemul (sau sistemele) din care face parte.            

         Astfel de terminale pot conţine mai multe module de acces sigur (SAM, Secure 

Access Module, care se prezintă sub forma unui cip asemănător celui de pe cardurile 

cu cip) fiecare astfel de modul conţinând informaţii specifice (chei, certificate, 

algoritmi) unui anume tip de card inteligent care poate fi citit. Modulul de acces sigur 

verifică validitatea şi autenticitatea cardului inteligent şi a aplicaţiilor pe care le 

conţine. Într-un POS compatibil cu standardul EMV un astfel de modul poate fi 

folosit, de exemplu, pentru cardurile inteligente Visa VSDC şi un altul pentru 

cardurile MasterCard M/Chip. 

         Alte terminale de carduri cu cip sunt destinate procesului de emitere a cardului 

către deţinătorul de card, proces numit în general personalizarea cardului, prin care 

se înscriu în cip aplicaţii, chei criptografice, datele personale ale deţinătorului şi 

altele. O bună parte a activităţilor de emitere se poate face direct la producătorul 
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cardului (pre-personalizare), în acord cu emitentul, acestuia revenindu-i numai 

înscrierea datelor specifice deţinătorului. 

         Toate terminalele de plată POS şi retragerea numerar ATM care sunt 

compatibile cu standardul EMV, conţin, pe lângă cititorul uzual de carduri cu bandă 

magnetică, şi un cititor de carduri inteligente. În aceste terminale trebuie să se afle 

aplicaţii, certificate EMV, care corespund aplicaţiilor din cardurile inteligente, pentru a 

putea co-opera cu acestea în realizarea funcţiunilor de plată. În cazul portmoneelor 

electronice (ePurse) care sunt interoperabile prin faptul că aderă la standardul CEPS, 

terminalele corespunzătoare care citesc şi înscriu în acest tip de card inteligent 

trebuie de asemenea să se conformeze acestui standard (CEPS se bazează pe EMV, 

şi-l dezvoltă pentru a asigura interoperabilitatea portmoneelor). Desigur aplicaţiile 

din terminal trebuie să fie compatibile cu sistemul de management de carduri al 

băncii la care e cuplat terminalul. 

  

 

 

5.4. Securitatea cardului inteligent 

 

 

         Elementele de securitate ale cardului inteligent şi, mai general, ale plăţilor 

electronice, care sunt prezentate pe scurt în acest capitol vor avea probabil puterea 

de a convinge că această securitate este o problemă serioasă şi complexă, căreia i  

s-a dat multă atenţie, cu scopul principal de a micşora riscurile de fraudă, obiectiv 

despre care se poate spune, astăzi, că a fost atins. Nu vom putea prezenta în 

această carte toate noţiunile şi tehnologiile de securitate din domeniu, dar vom face 

o rapidă trecere în revistă a unora din cele mai importante noţiuni, legate în special 

de criptografie şi autentificare. 

         Motivul principal al apariţiei şi al răspândirii cardurilor inteligente de plată este 

siguranţa mult sporită, în raport cu cea a cardului cu bandă magnetică, pe care o 

oferă operaţiunilor cu card, adică micşorarea semnificativă a riscului de fraudă care 

ar putea conduce la pierderi financiare ale tuturor actorilor din plăţile cu carduri – 

deţinătorii de card, comercianţii şi băncile. 

         Informaţiile înregistrate într-un card inteligent de plată cu funcţiile de debit 

sau credit, de portmoneu electronic sau de loialitate, trebuie păstrate secrete, ca şi 

circulaţia lor între card şi terminal, şi, mai departe, de la acesta în întregul sistem de 

procesare a tranzacţiilor cu astfel de carduri. 
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         Metodele de securitate actuale, destul de complexe (şi deci mai scumpe),  

bazate în principal pe criptografie şi autentificare (inclusiv prin biometrică), oferă o 

securitate a tranzacţiilor substanţial crescută. Desigur, nici o tehnologie de securizare 

nu poate fi 100% sigură, dar gradul de securitate atins este considerat satisfăcător 

sau chiar bun. Există şi posibilitatea (practic inexistentă la cardurile cu bandă 

magnetică) de a asigura grade diferite de securitate (ca un compromis între cost şi 

performanţă) funcţie de importanţa cardului – un card inteligent multiaplicaţie cu 

aplicaţii de debit/credit, ePortmoneu şi loialitate, de exemplu, trebuie dotat cu o 

securitate mai mare decât un card de debit monoaplicaţie, sau un card simplu cu cip 

de memorie de loialitate, sau preplătit, consumabil, pentru telefonie. 

         Cardul cu cip prezintă în mod inerent o securitate mai mare decât a cardului cu 

bandă magnetică prin faptul că în general e mai greu de citit (dispozitivul de citire e 

mai complicat) informaţii dintr-un cip decât dintr-o înregistrarea magnetică. Unele 

cipuri dispun chiar un fel de senzori care pot determina ştergerea informaţiilor din cip 

în cazul în care sesizează un atac direct asupra cipului din card. 

         În cele ce urmează vom face o scurtă prezentare a noţiunilor de bază din 

criptografie şi din domeniul securităţii cardurilor inteligente – criptografia, 

autentificarea entităţilor, elemente de biometrică. Aceste noţiuni sunt utile în tot 

domeniul plăţilor electronice, nu numai în domeniul cardurilor inteligente, şi le vom 

folosi şi în alte capitole ale cărţii. 

 

5.4.1. Tehnici de securitate - criptare, autentificare, biometrică 

 

         Pentru a asigura securitatea unei tranzacţii financiare cu un card inteligent se 

folosesc două procedee de bază – criptarea/decriptarea informaţiilor şi autentificarea 

entităţilor care participă la o tranzacţie. 

         Criptarea informaţiilor asigură că acestea nu pot fi citite decât de cel care 

deţine secretul decriptării (se asigură confidenţialitatea informaţiilor). Autentificarea 

urmăreşte să dovedească că o entitate participantă la tranzacţie (card, terminal, 

deţinător de card, comerciant, banca emitentă, banca acceptatoare, alte sisteme 

intermediare în procesul de plată) este într-adevăr entitatea care pretinde că este (şi 

nu cumva una falsă, cu intenţii frauduloase, care se prezintă drept una validă). 

         Criptarea/decriptarea informaţiilor se face prin algoritmi de criptare/decriptare 

al căror scop este transformarea la criptare a unei informaţii lizibile într-una care nu 

poate fi citită, iar la decriptare, transformarea celei criptate, înapoi în informaţia 

lizibilă iniţială. Se presupune că informaţia astfel criptată va circula pe drumul până 
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la participanţii la tranzacţie, fără a exista riscul de a putea fi citită, în afară desigur 

de cei cărora le este destinată şi care deţin secretul decriptării. 

         Există două clase mari de algoritmi criptografici care se utilizează în cardurile 

inteligente – algoritmi simetrici (sau cu o cheie secretă) şi algoritmi asimetrici (sau 

cu pereche de chei - secretă şi publică). Cheia unui algoritm criptografic este, în 

esenţă, un număr care spune algoritmului cum anume să facă criptarea sau 

decriptarea. Cine deţine această cheie poate decripta orice informaţie care a fost 

criptată de algoritmul care a folosit acea cheie. Evident cheile trebuie ţinute secrete. 

Vom face o foarte scurtă prezentare a acestor algoritmi în capitolele care urmează. 

         Autentificarea este procedeul principal prin care se stabileşte relaţia de 

încredere între două entităţi, care îşi dovedesc reciproc, una alteia că sunt efectiv 

ceea ce par să fie şi declară că sunt înaintea autentificării. Autentificarea urmăreşte 

micşorarea riscului de a avea de-a face cu o identitate falsă, nelegală, şi care poate 

avea intenţii frauduloase.  

         Există mai multe metode de autentificare, dintre care vom prezenta pe scurt 

doar metodele mai frecvente, numite autentificarea prin provocare – răspuns 

(challenge – response authentication) şi autentificarea prin certificate de 

autenticitate (authenticity certificates). Vom ilustra această autentificare pentru cazul 

relaţiei dintre cardul inteligent şi terminalul acceptator al cardului (care poate citi şi 

scrie în cipul cardului), dar principiile sunt aceleaşi şi când se referă la autentificarea 

deţinătorului de card când acesta face tranzacţia, sau la autentificarea băncii 

emitente când doreşte să încarce o aplicaţie în cip, sau la autentificarea 

comerciantului în cazul unor protocoale sigure folosite în eComerţ. 

         Cea mai simplă formă de autentificare utilizată în general în plăţile electronice, 

este autentificarea printr-un cuvânt (sau expresie mai lungă) de control (password). 

PIN-ul cunoscut de un deţinător de card este un astfel de cuvânt de control, care 

poate proba autenticitatea deţinătorului de card. 

         În momentul introducerii unui card inteligent în terminal, nici cardul nici 

terminalul nu ştiu dacă celălalt este autentic, legal, aparţinând sistemului, sau nu 

cumva cardul este un fals care intenţionează să facă o tranzacţie frauduloasă, sau nu 

cumva terminalul este folosit doar pentru a copia informaţiile din card cu intenţia de 

a produce ulterior o clonă a cardului, sau pentru a scoate informaţii financiare, sau 

de identitate, din card. 

         Ideea autentificării prin metoda provocare – răspuns constă în faptul că o 

parte (cardul sau terminalul) îşi dovedeşte identitatea autentică către cealaltă parte 

demonstrând că cunoaşte un secret despre care se ştie în sistem că îi este asociat, şi 
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fără a dezvălui efectiv acest secret către partea care întreabă. Dovedirea cunoaşterii  

acestui secret este echivalentă cu demonstrarea autenticităţii. 

         Practic, terminalul va genera în interiorul său un număr aleatoriu (challenge, o 

provocare) şi îl va trimite către card. Cardul îl va cripta cu o cheie din sistem, care se 

află memorată în cip, şi-l va trimite înapoi la terminal. Terminalul va decripta 

numărul primit cu aceeaşi cheie din sistem, care se află în terminal, şi îl va compara 

cu ce a trimis. Dacă cele două numere sunt egale terminalul va şti că este vorba de 

un card autentic deoarece a cunoscut cheia din sistem. Cardul la rândul lui va putea 

aplica aceiaşi procedură de autentificare a terminalului, generând el însuşi un număr 

aleatoriu pe care îl va trimite la terminal. 

         În acest protocol de autentificare secretul, care constă în cheie, nu a circulat 

între cele două părţi şi deci nu a existat riscul pierderii secretului. Numărul care a 

circulat efectiv şi a fost eventual interceptat, fiind generat aleatoriu, nu poate forma 

baza unei eventuale încercări de spargere a secretului. 

         O variantă mai puternică a acestui protocol de autentificare foloseşte algoritmi 

asimetrici de criptare/decriptare, care dispun de două chei – una în card (terminal)  

cu care se criptează, şi una diferită în terminal (card) cu care se decriptează. 

Cunoaşterea de către terminal/card a celei de a doua chei, de decriptare, este 

dovada autenticităţii lui. În această procedură cheile secrete nu circulă între entităţi, 

ci numai cheile publice. 

         Autentificarea entităţilor prin metoda certificatelor de autenticitate presupune 

existenţa unei entităţi speciale a sistemului în care toate entităţile din sistem au 

deplină încredere, numită Autoritatea de Certificare (CA, Certification Authority) a 

sistemului, şi care, cunoscând bine fiecare entitate din sistem, generează pentru 

fiecare entitate câte un certificat de autenticitate, unic şi specific, care identifică 

entitatea în mod complet şi unic. Astfel, dacă două entităţi din sistem doresc să 

stabilească o relaţie de încredere, în care fiecare să fie sigură de autenticitatea 

celeilalte, atunci îşi vor trimite reciproc certificatele de autenticitate, iar fiecare 

entitate va putea verifica autenticitatea celeilalte.  

         Certificatul de autenticitate al unei entităţi este o informaţie care conţine 

datele de identificare ale acelei entităţi (nume, adresă, etc) şi cheia proprie entităţii 

(care va servi în schimbul de date criptate între entităţi), iar aceasta informaţie este 

la rândul ei criptată de către Autoritatea de Certificare cu cheia sa privată. Desigur 

cheia de criptare publică a Autorităţii de Certificare trebuie cunoscută de toate 

entităţile din sistem, iar fiecare entitate va trebui să dispună de propria ei cheie. În 

acest protocol de autentificare se foloseşte de regulă criptografia asimetrică, cu o 
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pereche de chei, dar nu vom intra aici în detaliile acesteia întrucât am urmărit doar 

schiţarea unei idei. 

         Practic, cardul inteligent va trimite terminalului certificatul propriu de 

autenticitate, iar terminalul îl va trimite cardului pe al său. Fiecare parte (cardul sau 

terminalul), cunoscând cheia de criptare a Autorităţii de Certificare, va decripta 

certificatul de autenticitate al celeilalte părţi, va constata că este autentic, şi va folosi 

cheia aflată în certificat pentru a comunica confidenţial cu respectiva parte. 

         Autentificarea deţinătorului de card ca fiind un deţinător autentic, legal, al 

cardului inteligent se face de regulă prin PIN, iar în cazuri mai deosebite se poate 

face şi prin mijloace care recurg la caracteristicile sale biometrice (aceasta e 

considerată cea mai sigură metodă de autentificare). 

         Verificarea prin PIN se face simplu prin faptul că PIN-ul deţinătorului de card 

este memorat (criptat sau nu) în memoria cardului inteligent (spre deosebire de 

cardul cu bandă magnetică care nu conţine PIN-ul, acesta aflându-se numai în 

sistemul de management de carduri, SMC, al emitentului cardului), iar terminalul 

cere deţinătorului de card să-şi introducă PIN-ul, pe care îl verifică apoi cu cel 

memorat în card.  

         În acest fel verificarea de către terminal a autenticităţii deţinătorului de card 

se face local, decuplat (off-line), fără a recurge la sistemele de telecomunicaţii 

pentru a ajunge la PIN-ul memorat în baza de date a emitentului. În cazul 

terminalelor de plată POS care sunt legate la sistem, pentru fiecare tranzacţie, de 

regulă printr-o legătură telefonică nepermanentă (dial-up, formează numărul), 

evitarea acestei legături poate constitui o sursă importantă de economie în costurile  

de telecomunicaţii. 

         Cardurile inteligente care conţin PIN-ul şi care pot face deci tranzacţii cu PIN 

locale, decuplate, mai poartă şi numele de carduri “Chip and PIN” (Cip şi PIN), şi 

asigură un grad ridicat de siguranţă a tranzacţiilor de plată. 

         În cazuri speciale verificarea autenticităţii deţinătorului de card (mai corect 

spus a cuplului card - deţinător) se poate face verificând caracteristicile biometrice 

ale deţinătorului de card. Aceste caracteristici definesc univoc o persoană fizică şi pot 

fi caracteristici biometrice fizice – ca de exemplu amprenta digitală, înregistrarea 

imaginii palmei, a feţei, a irisului sau retinei, şi caracteristici biometrice 

comportamentale – ca de exemplu vocea sau semnătura. Caracteristicile biometrice 

sunt captate digital (de exemplu scanate) şi memorate în cardul cu cip, de unde sunt 

apoi preluate de un terminal special care are capacitatea de a capta caracteristica 

biometrică a deţinătorului de card în momentul în care acesta face o tranzacţie, şi de 
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a o compara apoi cu cea memorată în cip. De exemplu, o înregistrare scanată a 

amprentei degetului mare are circa 1000 de octeţi, iar terminalul special care face 

autentificarea dispune de o mică fereastră pe care se lipeşte degetul pentru a face 

scanarea, care e urmată apoi de comparare. O imagine de retină sau de iris are 

câteva zeci de octeţi, dar terminalul cu facilitatea de captare a respectivei imagini 

este mult mai complicat. Nu vom intra în detalii, am semnalat doar această metodă 

de autentificare pentru că este considerată cea mai sigură dintre toate metodele de 

autentificare a deţinătorului de card (9,10) 

 

 

5.4.2. Elemente de criptografie 

 

         În acest capitol se face o foarte sumară prezentare a unor noţiuni de 

criptografie, suficiente totuşi pentru înţelegerea ideilor principale pe care se bazează 

securitatea cardurilor cu cip (11). 

         Scopul principal al criptografiei este de a face documentele (informaţia în 

general, indiferent de forma de prezentare, inclusiv informaţia aflată sub formă 

binară, de şir de biţi) neinteligibile decât de către entităţile cărora le este adresată, 

pentru a asigura confidenţialitatea corespondenţei. 

         Criptarea se face cu un algoritm şi cu o cheie. Textul CARD, de exemplu, poate 

fi criptat în ECTF, dacă algoritmul de criptare constă în schimbarea fiecărei litere cu 

cea de a doua următoare în alfabet. În acest exemplu simplu algoritmul constă în 

deplasarea fiecărei litere a textului clar (lizibil) cu două poziţii mai jos în alfabet, iar 

cheia algoritmului este numărul doi, care spune cu câte poziţii se deplasează litera în 

alfabet. Algoritmul de decriptare foloseşte aceeaşi cheie şi se aplică în sens invers 

asupra textului criptat. Cheia spune algoritmului cum trebuie să facă criptarea sau 

decriptarea. Acelaşi algoritm aplicat asupra aceluiaşi text cu chei diferite va produce 

texte criptate diferit. Evident algoritmul şi cheia trebuie cunoscute de ambele părţi, 

iar ambele trebuie ţinute secret. (Se pare că acest algoritm de criptare a fost folosit 

pentru prima oară de Cezar în vremea războaielor din Galia pentru a comunica cu 

partizanii lui din Roma, cheia fiind trimisă separat de textul criptat). 

         Algoritmii criptografici care se folosesc în domeniul plăţilor cu carduri 

inteligente se împart în două categorii – algoritmi simetrici (sau cu o cheie secretă) şi 

algoritmi asimetrici (sau cu pereche de chei – cheie privată, sau secretă, şi cheie 

publică). 
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         Alţi algoritmi utilizaţi frecvent, inclusiv în plăţile electronice în general, sunt 

algoritmii cu funcţie de rezumat (hash) care servesc în construirea semnăturilor 

digitale utilizate în procedurile de autentificare, precum şi algoritmii care generează 

numere aleatoare. 

         Întrucât algoritmii trebuie cunoscuţi de prea multe părţi (carduri, terminale, 

etc.) ei nu mai sunt păstraţi secreţi, ci sunt publici şi standardizaţi, iar secretul se 

păstrează numai prin păstrarea secretă a cheilor. 

         Algoritmii simetrici folosesc o singură cheie, care trebuie cunoscută de toate 

părţile implicate, şi trebuie păstrată secretă. Cheia secretă e folosită atât la criptare 

cât şi la decriptare. 

         Algoritmii asimetrici folosesc două chei, o cheie secretă, sau privată, şi o cheie 

publică, formând o pereche în care cele două chei sunt legate între ele printr-o 

relaţie matematică specifică algoritmului. Această relaţie între chei este de o 

asemenea natură încât dacă se cunoaşte o cheie (cea publică) nu este practic fezabil 

(chiar cu calculatoare puternice), în prezent, să se obţină cealaltă cheie (cea  

secretă), deşi, teoretic vorbind, acest lucru este posibil. O informaţie criptată cu una 

din chei poate fi decriptată numai cu cealălaltă cheie. 

         Cheia privată e ţinută secretă de fiecare entitate expeditoare şi este folosită 

pentru a cripta mesajele pe care le expediază către celelalte entităţi receptoare din 

sistem. Entităţile receptoare pot decripta mesajul criptat dacă au cheia publică a 

entităţii expeditoare. Desigur entitatea expeditoare trebuie să distribuie cheia sa 

publică, care nu este secretă, către toate entităţile receptoare din sistem cu care 

doreşte să schimbe informaţii confidenţiale. În acest fel fiecare entitate dispune de o 

pereche de chei, din care pe cea privată o ţine secretă, iar pe cea publică o distribuie 

tuturor celorlalte entităţi. La rândul lor entităţile receptoare pot folosi cheia publică a 

entităţii expeditoare pentru a cripta mesaje pe care le trimit entităţii expeditoare şi 

care nu pot fi decriptate decât cu cheia privată – perechea celei publice, şi aflată 

numai la entitate expeditoare. În acest fel ambele chei, cea privată şi cea publică, 

servesc atât la criptare cât şi la decriptare. De remarcat acum că această modalitate 

de criptare-decriptare asimetrică poate servi şi la autentificarea entităţii expeditoare, 

deoarece numai aceasta deţine cheia privată, iar o decriptare corectă cu cheia sa 

publică poate servi ca dovadă de autenticitate a entităţii expeditoare, singura care 

deţine cheia privată cu care s-a făcut criptarea. 

         Algoritmii asimetrici prezintă o serie de avantaje faţă de algoritmii simetrici (se 

evită de exemplu procedura potenţial periculoasă de a distribui unica cheie secretă 
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multelor entităţi participante din sistem), şi asigură şi un grad mai mare de siguranţă 

(dar implementarea lor e mai complicată şi costă mai mult).  

         În figura 5-6 se prezintă schematic procesul de criptare-decriptare şi algoritmii 

simetrici şi asimetrici.  

 

 

a) Algoritmii simetrici 

         Algoritmii simetrici cei mai folosiţi în domeniu cardurilor inteligente sunt 

algoritmul DES (Data Encription Standard), şi varianta sa mai nouă 3DES (Triple 

DES). Algoritmul DES foloseşte o cheie secretă de 56 biţi şi a fost considerat până nu 

de mult drept foarte sigur, dar după ce a fost „spart” recent (1998), a fost înlocuit cu 

o variantă a sa mult mai sigură, numită 3DES, pentru că poate folosi până la 3 chei 

diferite de 56 biţi fiecare (12). Evident toate cele 3 chei trebuie distribuite tuturor 

participanţilor la sistem (carduri, terminale, etc.) şi trebuie păstrate secrete (ceea ce 

constituie o problemă practică dificilă). 

         Alţi algoritmi simetrici sunt AES (adoptat recent de guvernul american pentru a 

înlocui DES; foloseşte chei de până la 256 biţi), IDEA (cu cheie de 128 biţi),  

CAST–128, RC6 şi Twofish.  

 

b) Algoritmi asimetrici 

         Cei mai folosiţi algoritmi asimetrici, cu pereche de chei secretă-publică, sunt 

algoritmii RSA şi ECC. Cheile, secretă şi publică, sunt de lungime egală, iar cu cât o  

cheie e mai lungă cu atât e mai greu de decriptat, în mod fraudulos, un şir de biţi 

criptat cu acea cheie. 

         Algoritmul RSA (numit după numele inventatorilor Rivest, Shamir, Adleman) 

foloseşte chei secrete şi publice de 1024 de biţi fiecare şi, pentru o securitate 

deosebită, chiar chei de 2048 de biţi. 
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         Algoritmul ECC (Elliptic Curve Cryptosystem) pare a fi succesorul lui RSA prin 

faptul că este de circa 10 ori mai rapid, este mult mai sigur, şi foloseşte chei mai 

scurte, de 160 de biţi. 

         Alţi algoritmi asimetrici sunt algoritmii Elgamal şi DSA (Digital Signature  

Algorithm) (9). 

 

c) Algoritmi rezumat (Hash Algorithms) 

         Algoritmii rezumat (Hash Algorithms) sunt proceduri (fără cheie) care se aplică 

unui text (informaţie) de orice lungime, pentru a produce la ieşire un rezumat 

(digest) al textului, de lungime fixă, care reprezintă în mod unic textul, fiind un fel de 

¨amprentă¨ (thumbprint) a acestuia. Rezumatul are proprietăţile că orice modificare 

în textul iniţial produce un alt rezumat, şi, dat fiind un rezumat, este imposibilă 

reconstituirea textului iniţial care l-a generat, şi este practic imposibilă găsirea unui 

alt text, diferit de cel iniţial, care să producă acelaşi rezumat. Evident acest rezumat 

va putea fi folosit pentru a depista schimbări în textul iniţial. Algoritmii rezumat 

produc de regulă rezumate de 128 biţi sau 160 de biţi, rezumate care sunt folosite în 

semnăturile digitale din procedeele de autentificare. Rezumatul serveşte la a proba 

că textul este integru, adică nu a fost alterat. 

         Cei mai răspândiţi algoritmi rezumat sunt MD5 şi SHA-1. MD5 (Message 

Digest, version 5) produce un rezumat de 128 biţi pentru un text (informaţie binară) 

la intrare de orice lungime. SHA-1 (Secure Hash Algorithm, version 1) produce un 

rezumat de 160 de biţi, şi pare a urma să-l înlocuiască pe MD5 pentru că este 

considerat mai sigur. 

 

d) Algoritmi care generează numere aleatoare 

         Numerele aleatoare sunt necesare în procedurile de securitate deoarece pot fi 

folosite ca chei pentru diverşi algoritmi de criptare/decriptare, ca date de provocare  

(challenge) în procedurile de autentificare, precum şi în alte situaţii.  

         Algoritmii care generează numerele aleatoare folosite în sistemele criptografice 

utilizate în asigurarea securităţii plăţilor electronice, sunt algoritmi pseudo-aleatori, 

realizaţi printr-un program executat într-un procesor (card cu cip, terminal, etc.)  

care generează un şir de biţi (16 - 48 de biţi, de regulă) ce reprezintă numărul 

aleator. Există mulţi astfel de algoritmi şi fiecare producător sau procesator foloseşte 

de regulă proprii lui algoritmi. Standardul american ANSI X9.17, de exemplu, 

reglementează metodologia de generare a numerelor aleatoare şi pseudo-aleatoare. 
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5.4.3. Semnături digitale, certificate de autenticitate şi sisteme de chei  

           publice 

 

         Semnătura digitală a unei entităţi expeditoare, ataşată unui document (şir de 

biţi) trimis unei entităţi receptoare, este un scurt bloc de date (şir de biţi), expediat 

împreună cu documentul, care dovedeşte că documentul este autentic, adică provine 

într-adevăr de la entitatea expeditoare, este nealterat (integru), iar expeditorul nu 

poate contesta, ulterior expedierii, că a trimis efectiv documentul (non repudiere). 

Există mai multe scheme de utilizare a semnăturilor digitale. Dintre acestea vom 

prezenta pe scurt o schemă care foloseşte criptografia asimetrică şi este folosită 

frecvent în domeniul plăţilor electronice şi, în particular, în cazul cardurilor 

inteligente. În acest caz entităţile din sistem posedă fiecare câte o pereche de chei – 

una secretă, şi una publică. Fiecare entitate cunoaşte de asemenea cheile publice ale 

entităţilor cu care doreşte să schimbe informaţii sigure. 

         Semnătura digitală se compune dintr-un rezumat (de exemplu de 160 biţi) al 

documentului, obţinut ca urmare a aplicării unei funcţii rezumat (de exemplu SHA-1), 

rezumat care este apoi criptat cu cheia secretă a expeditorului, şi trimis receptorului 

împreună cu documentul (care poate fi şi el criptat, sau nu). Receptorul decriptează 

semnătura digitală cu cheia publică a expeditorului, calculează el însuşi (folosind 

desigur acelaşi algoritm SHA-1) rezumatul documentului primit, şi-l compară cu 

rezumatul primit de la expeditor. Dacă cele două rezumate sunt egale aceasta 

înseamnă că: a) documentul este autentic, adică a fost într-adevăr expediat de 

expeditor pentru că numai el are cheia secretă cu care a fost criptat rezumatul; b) 

documentul e integru (nu a fost alterat pe parcursul transmiterii) pentru că 

rezumatul calculat de receptor coincide cu rezumatul venit de la expeditor; c) 

expeditorul nu poate nega că a trimis documentul deoarece numai el dispunea de 

cheia cu care a fost criptată semnătura primită de receptor. 

         Un dezavantaj al acestei metode de semnare a documentelor este faptul că 

fiecare entitate participantă în sistem trebuie să dispună de cheile publice ale tuturor 

celorlalte entităţi. Acest dezavantaj este eliminat prin schemele de autentificare care 

folosesc certificate de autenticitate emise de o Autoritate de Certificare (AC). În acest 

caz există de asemeni mai multe scheme de autentificare.  

         O Autoritate de Certificare, AC (CA, Certification Authority), este o entitate 

specială şi centrală a sistemului, în care toate celelalte entităţi au completă 

încredere. AC verifică mai întâi fiecare entitate, după care îi eliberează un certificat 

de autenticitate, pe care această entitate îl va folosi în schimbul de informaţii cu 
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celelalte entităţi pentru a-şi dovedi autenticitate. Certificatul de autenticitate este un 

bloc de date (şir de biţi) criptat care cuprinde cel puţin două părţi: datele de 

identitate ale entităţii certificate (nume, adresă, email, etc) şi cheia publică a 

entităţii. Am  putea scrie, simbolic, certificatul CAC generat de AC pentru entitatea E, 

ca fiind CAC=SK-AC (IDE, KE), unde ID şi K sunt identitatea şi cheia publică ale lui E, S 

este semnătura lui AC, iar K-AC este cheia secretă a lui AC, cu care criptează 

certificatul. Certificatul de autenticitate care e criptat cu cheia secretă a Autorităţii de 

Certificare, mai conţine, printre altele, identitatea AC care a dat certificatul şi  

perioada de valabilitate a certificatului. 

         Certificatele de autenticitate sunt reglementate de standardul ISO/ITU X.509. 

Autorităţi de Certificare mai cunoscute în domeniul plăţilor electronice, cu acoperire 

globală, sunt companiile VeriSign în SUA, Globalsign în Belgia, şi consorţiul Identrus 

format de bănci foarte mari din toată lumea. În România există din 2004 compania 

e-Sign (www.e-sign.ro) care emite (în parteneriat cu VeriSign, care e autoritatea 

rădăcină) semnături digitale (şi certificate de server) conform legii române a 

semnăturii electronice. Visa şi MasterCard sunt Autorităţi de Certificare pentru 

propriile sisteme de carduri şi de comerţ electronic. 

         Dacă două entităţi din sistem doresc să comunice într-un mod sigur atunci vor 

cere fiecare în parte câte un certificat de autenticitate de la AC, pe care apoi şi-l vor 

trimite una alteia. Cum toate entităţile cunosc cheia publică a AC, vor decripta 

certificatul de autenticitate şi vor obţine astfel identitatea autentică şi cheia publică a 

celeilalte entităţi, cu care vor putea apoi comunica sigur, criptându-şi informaţiile pe 

care le expediază cu cheia publică a receptorului.  

         Acest sistem de autentificare, care presupune că există o Autoritate de 

Certificare iar fiecare entitate din sistem dispune de o pereche de chei (secretă, 

publică) proprie, precum şi de cheia publică a AC, se numeşte un sistem (sau o 

infrastructură) de chei publice (PKI, Public Key Infrastructure; aceasta conţine şi alte 

elemente, dar nu mai intrăm în detalii). Într-un astfel de sistem este posibilă 

existenţa unei ierarhii de Autorităţi de Certificare, în care o AC principală, numită 

rădăcină (Root Certification Authority), certifică mai multe AC de nivel mai jos, care, 

la rândul lor, certifică mai multe AC de nivel şi mai jos, etc. La ultimul nivel de jos se 

află AC care efectiv vând certificatele de autenticitate. Cumpărătorul unui astfel de 

certificat va verifica autenticitatea AC care i-a generat certificatul mergând în sus pe 

ierarhia de AC, până la AC rădăcină, în care trebuie să aibă încrederea ultimă. 

         În cazul particular al cardurilor inteligente acest sistem se foloseşte şi pentru 

verificarea autenticităţii unei aplicaţii care este descărcată dinamic în cip, după ce 

´Plăţi Electronice´, 2004                                        35                                     dr.ing. Dan Vasilache  



Cap 5. Cardul inteligent, sau cardul cu cip 

acesta a fost emis. În acest caz fiecare card inteligent dispune de (cel puţin) trei 

grupe de chei: perechea proprie de chei (secretă, publică), un certificat de 

autenticitate care i-a fost eliberat de emitentul cardului (în cazul acesta emitentul 

este o AC pentru fiecare card pe care îl emite), şi cheia publică a AC a sistemului. 

Autentificarea are loc între furnizorul aplicaţiei care se încarcă în cip (uzual este chiar 

emitentul, dar poate fi şi un alt furnizor agreat) şi card, şi se desfăşoară în felul 

următor. 

         Emitentul obţine (prin terminal, sistem de telecomunicaţii, etc) certificatul de 

autenticitate al cardului şi îl decriptează cu cheia sa secretă obţinând astfel cheia 

publică a cardului. Criptează apoi aplicaţia cu această cheie publică şi o trimite 

cardului. Cardul decriptează aplicaţia cu cheia sa secretă, după care o instalează în 

propriul sistem. În acest fel cardul este sigur că aplicaţia este autentică şi nu 

aparţine vreunei entităţi frauduloase. 

 

5.4.4. Securitatea şi verificările de securitate 

 

         Atât cardul inteligent cât şi terminalul acceptator al acestuia prezintă o 

securitate inerentă superioară cardului cu bandă magnetică şi terminalului său 

acceptator, prin natura lor constructivă, ambele fiind mult mai complexe, ceea ce 

îngreunează mult eventualele procedee de ”spargere”. 

         Securitatea principală este asigurată la nivelul efectuării fiecărei tranzacţii şi 

este implementată în principal prin autentificări. Securitatea la nivelul comunicaţiilor 

de mesaje dintre card şi terminal (şi mai departe în sistem) se asigură printr-o 

tehnică de criptare care asigură integritatea mesajului, numită codul MAC (Message 

Authentification Code), codul de autentificare a mesajului. 

         Codul MAC e calculat de emitentul mesajului înaintea trimiterii acestuia, prin 

criptarea (DES) unor informaţii critice din mesaj (numărul de card, suma tranzacţiei),  

sau chiar a întregului mesaj, rezultatul fiind expediat împreună cu mesajul. 

Receptorul va calcula el însuşi codul MAC al mesajului primit (pentru că ştie cheia)  

şi-l va compara cu codul primit odată cu mesajul – dacă sunt egale înseamnă că 

mesajul nu a fost alterat în timpul transmisiei. Cardul şi terminalul folosesc codul 

MAC pentru transmiterea mesajelor (APDU) între ele, dar şi întregul sistem (emitenţi, 

acceptatori, etc) poate folosi acest cod aplicat asupra mesajelor ISO 8583 care 

circulă în sistem. 

         Autentificările de la nivelul tranzacţiei cuprind autentificările dintre card şi 

terminal, şi autentificarea deţinătorului de card. 
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         Astfel imediat după introducerea cardului inteligent în terminal are loc mai 

întâi autentificarea reciprocă dintre card şi terminal. Aceasta se poate face, aşa cum 

am arătat, prin metoda provocare-răspuns şi folosind criptografie simetrică sau 

asimetrică. Desigur există şi scheme mai simple. 

         Apoi are loc autentificarea deţinătorului de card care se face, pentru o maximă 

securitate, prin PIN. Terminalul va cere deţinătorului de card introducerea PIN-ului 

pe care îl va compara apoi cu cel memorat în card. În sistemele de carduri 

compatibile cu standardul EMV această procedură este mai elaborată şi o vom 

prezenta în capitolul care descrie acest standard. 

         În momentul în care emitentul cardului inteligent doreşte să modifice dinamic 

parametrii unei aplicaţii din cip (de exemplu parametrii de risc dintr-o aplicaţie de 

plată), sau când doreşte chiar încărcarea unei noi aplicaţii, are de asemenea loc o 

procedură de autentificare între card şi noii parametrii, sau noua aplicaţie, prin care 

cardul se asigură că noile date provin de la emitentul său autentic. Este uşor de 

imaginat ce s-ar putea întâmpla dacă o entitate ar injecta în card o aplicaţie falsă, 

care s-ar „deghiza” într-una legală, şi care de fapt ar culege date din card şi  

le-ar expedia entităţii frauduloase, sau ar distruge sau modifica datele din card. 

Autentificarea noilor date se face aşa cum am arătat mai sus, folosind certificatele de 

autenticitate. 

         Mai departe, în comerţul electronic prin Internet, au loc de asemenea 

autentificări ale emitentului cardului (nu numai a celui cu cip), ale acceptatorului, sau 

ale porţii de acces (gateway) în sistemul de plată, ca de exemplu în protocoalele de 

autentificare SET, 3-D Secure şi SecureCode. Vom reveni asupra acestor probleme în 

capitolul rezervat comerţului electronic. 

         Aşa cum am văzut toate aceste procedee de asigurare a securităţii cardului 

inteligent, şi a celorlalţi participanţi la sistemul de plată, se bazează în principal pe 

criptografie, folosind algoritmi simetrici şi asimetrici. Problema administrării tuturor 

cheilor (key management) din sistem (din carduri, terminale, emitent, fabricant de 

cip şi de card, etc) este o problemă complexă şi dificilă, pe de o parte pentru că sunt 

multe astfel de chei, iar pe de altă parte pentru că trebuie păstrat secretul asupra 

tuturor. Un card inteligent multiaplicaţie poate conţine o pereche proprie de chei 

publică-secretă, un certificat de autenticitate dat de emitent pe cheia sa publică, o 

cheie publică a Autorităţii de Certificare a sistemului, precum şi PIN-ul deţinătorului 

de card, toate secrete. Procedura prin care aceste date secrete sunt generate, 

păstrate şi ajung, personalizate, în fiecare card implică fabricantul cipului, fabricantul 

cardului, emitentul şi eventual furnizorii independenţi de aplicaţii, fiecare având 
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sistemele lor de chei, de generare de chei, şi de transport al datelor secrete. 

Terminalul trebuie de asemenea să dispună cel puţin de cheia publică a Autorităţii de 

Certificare a sistemului de carduri, pentru a putea decripta certificatul de 

autenticitate al cardului. Iar dacă acceptatorul proprietar al terminalului este 

membru în mai multe sisteme de carduri – cum se întâmplă de obicei – atunci 

terminalul va trebui să conţină cel puţin cheile publice ale Autorităţilor de Certificare 

ale tuturor sistemelor din care face parte. 

 

 

5.5. Carduri inteligente de debit, credit, portmoneu electronic şi 

loialitate. Interoperabilitate, standarde, migrare. 

 

 

         Cardurile inteligente de plată au exact natura aplicaţiilor de plată pe care le 

conţin – aplicaţie de debit, aplicaţie de credit sau aplicaţie portmoneu electronic. 

Cardurile pot conţine una sau mai multe din aceste aplicaţii de plată la care se pot 

adăuga aplicaţii de loialitate, de identitate, control acces sau depozitare de informaţii 

personale. În cazul unui card multiaplicaţie deţinătorul de card are latitudinea, în 

momentul efectuării tranzacţiei, de a alege aplicaţia cu care doreşte să efectueze 

plata. 

         Interoperabilitatea într-un sistem de carduri de plată este un obiectiv mult 

dorit, care înseamnă faptul că orice card al sistemului poate fi acceptat la plată la 

orice terminal al sistemului, indiferent de producătorul cardului şi indiferent de 

producătorul terminalului. Interoperabilitatea se obţine în cazul cardurilor naţionale 

(cazul în care sunt în aceeaşi ţară dar cu sisteme diferite), regionale sau 

internaţionale prin standardizare. Standardul de facto pentru cardurile de debit/credit 

este standardul EMV (Europay, MasterCard, Visa), care are prevederi speciale pentru 

funcţionalitatea de debit/credit, iar cel pentru funcţionalitatea de portmoneu 

electronic este standardul CEPS (Common Electronic Purse Specifications) (13). 

         Cele mai răspândite carduri inteligente de plată interoperabile compatibile 

EMV, cu aplicaţii de debit/credit, sunt cardurile Visa VSDC (Visa Smart Debit/Credit) 

şi cardurile MasterCard M/Chip (cu variantele Lite, Select şi MPAD), iar cele cu 

aplicaţie de portmoneu electronic compatibile CEPS sunt cardurile Visa Cash şi CLIP 

de la MasterCard. Aplicaţia de portmoneu electronic Mondex, aparţinând lui 

MasterCard, este globală în cadrul propriei scheme dar nu este compatibilă CEPS 

(există indicaţii că ar urma să devină în viitor). 
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         Zeci de alte tipuri de carduri inteligente, ne-compatibile EMV sau CEPS, există 

în prezent în lume în diverse ţări sau regiuni, tipurile de portmoneu electronic fiind în 

mod deosebit foarte numeroase (14). 

 

5.5.1 Carduri inteligente de debit şi credit. EMV. 

 

         Cardurile inteligente de debit/credit au esenţialmente funcţionalitatea 

cardurilor de debit şi de credit cu bandă magnetică. Astfel de carduri Visa VSDC (Visa 

Smart Debit Credit) pot purta marca Visa Electron, când sunt numai de debit, iar 

cardurile MasterCard M/Chip pot purta marca MasterCard dacă sunt de credit, sau 

Maestro sau Cirrus, dacă sunt de debit. În fapt MasterCard a anunţat ca începând cu 

iulie 2003 orice card inteligent de al său va avea inclusă şi aplicaţia de debit/credit 

M/Chip V4. 

         Trecerea la standardul EMV aduce însă, pe lângă obiectivul fundamental al 

interoperabilităţii, şi funcţionalităţi noi, inexistente în cardurile cu bandă magnetică, 

menite a spori securitatea tranzacţiilor şi a le reduce costul. Vom face o scurtă 

prezentare a acestui standard precum şi a procesului de migrare prin care un sistem 

de carduri cu bandă magnetică poate trece şi la procesarea cardurilor inteligente. 

         Sistemele internaţionale de carduri Europay, MasterCard şi Visa au convenit să 

elaboreze împreună specificaţii care să permită interoperabilitatea cardurilor lor 

inteligente cu aplicaţia de debit/credit. În 1996 au ieşit primele specificaţii (EMV 

1996 sau versiunea 3.1.1), iar în 2000 apar ultimele (EMV 2000 sau versiunea 4.0; 

în 2004 apare şi versiunea 4.1). Compania EMVCo, LLC, înfiinţată în 1999, se ocupă 

de gestiunea acestor specificaţii, care sunt accesibile oricui. Reglemantările EMV sunt 

publice şi sunt prezentate sub forma a patru cărţi (Book 1,2,3,4) (www.emvco.com). 

         Trecerea membrilor de la cardurile cu bandă magnetică la procesarea şi a 

cardurile compatibile EMV e cunoscută sub denumirea de migrare EMV. Acest proces 

de migrare a emitenţilor şi acceptatorilor de la procesarea numai a cardurilor cu 

bandă magnetică, la procesarea şi a cardurilor inteligente, este un proces puternic 

susţinut de Visa şi de MasterCard (Europay a fost cumpărat în 2002 de MasterCard), 

având drept principal obiectiv interoperabilitatea şi micşorarea substanţială a 

fraudelor din plăţile cu carduri şi reducerea costurilor tranzacţiilor (autorizările 

decuplate nu mai necesită o legătură de telecomunicaţii). 

         Migrarea este un proces dificil şi complex, care presupune modificarea emiterii 

de carduri, a terminalelor, şi a sistemelor de management de carduri, SMC, ale 

emitenţilor şi acceptatorilor (pe lângă, evident, cea a sistemului). Procesul de 

´Plăţi Electronice´, 2004                                        39                                     dr.ing. Dan Vasilache  



Cap 5. Cardul inteligent, sau cardul cu cip 

migrare e încurajat de asociaţia EMV sub diverse forme dintre care cea mai 

importantă este aşa numita „deplasare a responsabilităţii” (liability shift). Aceasta 

spune membrilor că începând cu 1 ianuarie 2005, responsabilitatea financiară de a 

suporta frauda dintr-o tranzacţie frauduloasă revine acelui membru (emitent sau 

acceptator) care nu a implementat EMV, dacă frauda ar fi putut fi evitată prin 

această implementare. Ca urmare, în 2005, se aşteaptă o masivă migrare a 

membrilor Visa, MasterCard (şi American Express) la emiterea sau acceptarea 

cardurilor inteligente compatibile EMV. 

         Complexul proces al migrării e uşurat prin diverse căi care asigură o trecere 

treptată. Astfel standardul EMV prevede că se vor emite carduri atât cu cip cât şi cu 

bandă magnetică (informaţiile din banda magnetică se află şi în memoria cipului), 

ceea ce permite folosirea lor şi la terminalele care nu au migrat încă la cardurile cu 

cip. Terminalele acceptatoare vor fi certificate EMV pe două nivele – Nivelul 1 (EMV 

Level 1) care prevede dotarea terminalului cu capacităţile hardware de citire a 

cardurilor cu cip, şi Nivelul 2 (EMV Level 2) care prevede şi dotarea cu software-ul 

(aplicaţiile) necesar procesării aplicaţiilor de debit/credit din card. Aceasta a permis 

fabricanţilor de terminale (POS, ATM, etc) să treacă repede la fabricarea noilor 

terminale compatibile la Nivel 1, iar acceptatorilor să treacă treptat la dotarea noilor 

terminale cu aplicaţiile de debit/credit pentru a fi compatibile complet, adică şi la 

Nivel 2. Modificarea SMC-urilor emitenţilor şi acceptatorilor (cea mai complexă 

operaţiune de migrare) se poate de asemenea face în două etape – una denumită 

primară, care presupune citirea din cardul inteligent a informaţiilor aflate în banda 

magnetică şi tratarea tranzacţiei făcute cu cardul cu cip ca pe o tranzacţie cu card cu 

bandă magnetică, şi o etapă finală când tranzacţia este în totalitate o tranzacţie 

efectuată cu cardul cu cip, şi are toate facilităţile acestuia. Diferitele faze ale migrării 

membrilor trebuie certificate de sistemul de carduri care a adoptat standardul EMV. 

Astfel vor fi certificaţi emitenţii, acceptatorii, terminalele şi cardurile. 

         Standardul EMV reglementează şi problemele cardurilor multiaplicaţie. Dacă un 

deţinător de card posedă un card inteligent multiaplicaţie atunci are latitudinea, în 

momentul în care face o tranzacţie, să aleagă aplicaţia de plată cu care doreşte să 

facă plata. În acest caz terminalul determină ce aplicaţii sunt în card şi afişează o 

listă a acestora, din care se poate face apoi alegerea. Pentru aceasta, fiecare 

aplicaţie din card va avea un identificator propriu, numit identificator de aplicaţie 

(AID, Application Identifier). Terminalul va verifica mai întâi că deţine şi el aplicaţiile 

necesare co-operării cu aplicaţiile din cip, după care va afişa lista acestora. 
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Identificatorul de aplicaţie specifică o funcţie de debit sau una de credit şi indică şi 

cine anume a furnizat aplicaţia (de regulă emitentul). 

         Cardurile EMV prezintă o serie de funcţionalităţi noi, superioare, care nu există 

la cardurile cu bandă magnetică şi care se referă, în esenţă, la micşorarea 

substanţială a riscului de fraudă şi la oferirea de noi facilităţi. Printre aceste noi 

funcţionalităţi menţionăm următoarele: 

 

1. Verificarea decuplată (off-line) a PIN-ului (autentificarea deţinătorului de card) 

         Întrucât PIN-ul se află memorat în cip, verificarea lui de către terminalul de 

plată POS se poate face fără ca terminalul să mai stabilească o legătură de 

telecomunicaţii cu sistemul lui acceptator, iar aceasta duce la o serioasă economie de 

costuri de telecomunicaţii în cazul a zeci sau mai sute de tranzacţii pe zi şi a unei 

legături telefonice comutate (dial-up). 

 

2. Autentificarea cardului 

         Autentificarea se face folosind metoda sistemului de chei publice, în care 

Autoritatea de Certificare, AC, este sistemul de carduri (de exemplu Visa este 

Autoritatea de Certificare pentru toţi membrii din sistemul său). Două metode se 

folosesc – una mai simplă şi mai ieftină, numită autentificarea statică (SDA, Static 

Data Authetication), şi una mai puternică şi mai complexă (şi mai scumpă), numită 

autentificare dinamică (DDA, Dynamic Data Authentication). 

         În autentificarea statică terminalul autentifică cardul verificând că datele din 

cip sunt legitime (provin de la un emitent legitim al sistemului) şi sunt nealterate. 

Verificarea se face pe un bloc de date înscris în cip la emitere, nemodificat ulterior, 

fiind mereu acelaşi, la fiecare verificare, din fiecare tranzacţie. 

         În autentificarea dinamică terminalul verifică atât legitimitatea şi integritatea 

datelor din cip, cât şi faptul că dialogul cip-terminal din cadrul unei tranzacţii se face 

cu un cip legal. Verificarea se face la fiecare tranzacţie pe un alt bloc de date, 

generat în acea tranzacţie. Autentificarea dinamică poate astfel depista dacă 

tranzacţia are loc cu un terminal fals, care nu ar putea participa la generarea blocului 

de date (această tentativă de fraudare poartă numele de ¨skimming¨, o expresie 

metaforică ce înseamnă „a lua crema”). Ea cere însă un cip cu co-procesor 

criptografic ceea ce creşte destul de mult costul cardului.  

         Ambele metode presupun că există o pereche de chei, secretă (privată) şi 

publică, a Autorităţii de Ceritificare, o pereche de chei a fiecărui emitent, iar în 

autentificarea dinamică, şi o pereche de chei pe fiecare card. De asemenea fiecare 
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terminal trebuie să dispună de cheia publică a Autorităţii de Certificare a sistemului 

din care face parte (câte una din fiecare sistem de carduri din care face parte). În 

nota (15) de la finele acestui capitol sunt prezentate câteva detalii mai tehnice 

asupra modului în care se fac aceste autentificări. 

 

3. Administrarea riscului 

         Administrarea riscului unei tranzacţii presupune că fraudatorul (deţinătorul 

ilegal de card, obţinut prin furt sau copiere, de exemplu) are un mod aparte de a 

folosi cardul de plată, iar acest comportament este un indicator al unei potenţiale 

fraude. Pentru depistarea acestui comportament s-au introdus unele „controale ale 

folosirii” (usage controls) cum ar fi valoarea maximă per o tranzacţie, numărul 

maxim de tranzacţii efectuate într-o zi, valoarea maximă totală cumulată de card pe 

zi, numărul maxim de tranzacţii decuplate (off-line) efectuate succesiv, şi altele. De 

asemenea, în mod aleator şi periodic, câte o tranzacţie care s-ar putea face decuplat 

este forţată către o procesare cuplată (on-line), caz în care rigoarea controlului de 

fraudă, efectuat la emitent, e maximă. 

         O tranzacţie nu va fi autorizată dacă aceşti parametri, care pot fi o indicaţie a 

unei fraude, depăşesc anumite valori prestabilite (de emitent). Aceşti parametrii pot 

fi înscrişi în aplicaţii la momentul emiterii (personalizării) sau pot fi modificaţi 

dinamic, în orice moment al vieţii cardului inteligent. 

         Terminalul poate avea şi o „listă neagră” (Exception List) cu cardurile care nu 

vor primi autorizări întrucât au fost implicate în fraude, lista fiind actualizată periodic 

de către acceptator. 

 

4. Modificarea dinamică a aplicaţiilor din cip 

         La sfârşitul unei tranzacţii care a fost autorizată cuplat (on-line), emitentul 

poate trimite în cip, ataşat răspunsului de autorizare, şi prin intermediul terminalului, 

modificări ale unor parametri ai aplicaţiei (cei de mai sus). Sau poate chiar 

bloca/debloca cardul sau o aplicaţie, şi schimba PIN-ul. Această facilitate de a 

interveni în caracteristicile cardului după ce acesta a fost emis, se mai numeşte 

„înscriere post emitere” (post-issuing scripting). 

         În sfârşit, standardul EMV prevede reglementarea unei forme de comerţ 

electronic realizat cu cardurile EMV, şi folosind protocolul specific SET (Secure 

Electronic Transactions), iar în viitor va emite amendamentele referitoare la cardurile 

fără contacte şi la cele cu tensiune scăzută de alimentare (3V). 

´Plăţi Electronice´, 2004                                        42                                     dr.ing. Dan Vasilache  



Cap 5. Cardul inteligent, sau cardul cu cip 

         De menţionat că Visa a adoptat o variantă proprie a standardului EMV, numită 

VIS (Visa Integrated Circuit Card Specifications), care extinde prevederile EMV şi le 

particularizează la propriul sistem. 

 

5.5.2 Carduri inteligente cu portomeneu electronic. CEPS. 

 

         Funcţia (aplicaţia) de portmoneu electronic, ePortmoneu, este menită 

esenţialmente să înlocuiască, în operaţiile de plată, banii reali, adică monezile şi 

bancnotele, cu bani electronici, eBani, şi asta în special în plăţile de mică valoare 

(cumpărat ziare, mers cu metroul, descărcat o melodie de pe Internet, etc), 

eliminând grija pentru mărunţiş şi menţinând un cost mic al tranzacţiei de plată. 

Costul mic al tranzacţiilor de cumpărare este unul din avantajele principale ale 

portmoneelor electronice. ePortmoneul poate avea, ca şi în realitate, compartimente 

(slots) pentru mai multe monede, sau valute, iar plăţile pot fi anonime în sensul că 

banii electronici primiţi de comenrcianţi nu poartă ataşată nici o informaţie care ar 

putea identifica plătitorul. Desigur această din urmă caracteristică ar putea favoriza 

infracţiunea de spălare de bani, în care anonimitatea plăţii e esenţială, şi ca atare nu 

e recomandată de reglementările bancare, dar anonimitatea plăţii continuă să existe 

în multe scheme de ePortmoneu, cum ar fi de exemplu în schema Mondex aparţinând 

lui MasterCard. 

         În principiu o schemă de plată cu ePortmoneu conţine trei entităţi: un utilizator 

care plăteşte cu eBani, un comerciant care vinde pe eBani, şi o entitate care emite şi 

gestionează eBanii, şi converteşte bidirecţional eBani --> bani reali: vinde pe bani 

reali, bani electronici către utilizatori, şi cumpără cu bani reali, banii electronici 

acumulaţi de comerciant care îi sunt prezentaţi spre decontare. 

         Asemeni unei bănci centrale care emite monede şi bancnote reale, un emitent 

de eBani emite o masă monetară electronică proprie, posibil în mai multe valute, şi 

ţine evidenţa tuturor valutelor trebuind să ştie în orice moment care este volumul de 

eBani emis („bazinul de fonduri electronice”, funds pool). 

         Acest emitent de eBani este de obicei o bancă care emite cardurile 

ePortmoneu, le umple sau le goleşte de eBani, are contracte cu comercianţii care 

admit eBanii la plată, şi asigură şi conversia între diferitele valute posibile dintr-un 

ePortmoneu, pe baza ratelor de schimb din lumea banilor reali. 

         Un astfel de emitent poate, de exemplu, emite o masă monetară de un milion 

de unităţi de eBani, fiecare unitate având valoarea de un eurocent. Valoarea totală, 

de zece mii de euro, a acestei mase monetare electronice, este vândută deţinătorilor 
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de carduri ePortmoneu, şi încărcată în compartimentele corespunzătoare valutei 

euro, adică, la nivel logic în cardul inteligent, în contorul de eurocenţi aflat în 

aplicaţia/memoria cipului. În momentul efectuării unei tranzacţii de cumpărare, 

contorul de eurocenţi al ePortomeneului este decrementat cu valoarea cumpărăturii, 

iar contorul comerciantului este incrementat cu această valoare. Ulterior 

comerciantul va prezenta emitentului suma electronică agregată a tuturor vânzărilor 

sale dintr-o zi, separat pe fiecare valută, şi va obţine bani reali în conturile sale aflate 

la emitent, în valoare echivalentă sumei prezentate care a fost exprimată în eBani. 

         Deţinătorul ePortmoneului va putea deasemeni să-şi încarce în orice moment 

portmoneul cu eBani, plătind (cu numerar, cu card, sau dintr-un cont) emitentului, 

cu bani reali, banii electronici cumpăraţi. Sau va putea să-şi descarce portmoneul de 

bani electronici şi să obţină în schimb de la emitent, în contul său de bani reali, 

valoarea în bani reali a valorii descărcate şi exprimate în bani electronici. Sau va 

putea să ceară emitentului conversia unor eBani dintr-o valută, aflată într-un 

compartiment al portmoneului, în altă valută, aflată în alt compartiment al aceluiaşi 

ePortmoneu. 

         Toate aceste operaţiuni se fac de la terminale capabile să citească cardurile 

ePortmoneu, presupun plata unor comisioane destinate serviciilor emitentului, iar toţi 

deţinătorii de carduri ePortmoneu, şi toţi comercianţii, au conturi în bani reali aflate 

la emitentul de eBani. 

         Figura 5-8,a prezintă schema de principiu de bază a unei plăţi efectuate cu un 

ePortmoneu, iar figura 5-8,b prezintă o extindere a acestui principiu (mai apropiată 

de realitate) pentru a arăta că banii electronici pot fi emişi în mai multe valute, şi că 

pot apare agenţi (bănci) intermediari, de încărcare şi de acceptare. Agentul de 

încărcare asigură încărcarea (şi descărcarea) cu eBani a ePortmoneelor de la 

terminale speciale (POS cu aplicaţia corespunzătoare), iar agentul de acceptare 

poate asigura conectarea grupată a mai multor comercianţi (a terminalelor 

acestora). Se poate observa cum agentul de acceptare colectează de la mai mulţi 

comercianţi fişierele de tranzacţii ale acestora, desfăşurate la terminalele lor în 

decursul unei zile (comercianţii colectează zilnic fişierele de tranzacţii din fiecare 

terminal), le agregă per comerciant şi per valută, şi reclamă pe această bază banii 

reali de la emitentul de eBani, pe care îi primeşte prin transfer bancar în conturile 

comercianţilor. 
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         În aceste plăţi se pun aceleaşi probleme de securitate a tranzacţiilor ca în 

cazul cardurilor inteligente de debit/credit. Astfel mesajele care circulă între entităţi 

pot fi criptate (de exemplu prin metoda simetrică MAC), şi au loc autentificări 

reciproce (de exemplu prin metoda provocare-răspuns, sau cu certificate de 

autenticitate şi sistem de chei publice), între ePortmoneu şi terminalul POS la 

momentul cumpărăturii, şi între ePortmoneu şi emitentul de eBani/ePortmoneu la 

momentul unei încărcări/descărcări de eBani în/din ePortmoneu. Deţinătorul de card 

e deasemeni verificat prin PIN în operaţiile de încărcare a ePortmoneului. 
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         Modelul abstract prezentat mai sus nu precizează problema interoperabilităţii 

şi a acceptării globale, internaţionale a unei astfel de scheme de plată, fiind valabil în 

egală măsură ca schemă privată aparţinând unei singure bănci emitente de 

ePortmonee şi eBani, care dispune de comercianţii proprii capabili de a accepta 

aceste plăţi, sau ca schemă internaţională deschisă, cu mai mulţi emitenţi 

interconectaţi, şi între care există înţelegeri şi mecanisme de decontare. 

         În realitate există desigur multe variante de scheme de plăţi cu portmonee 

electronice, diferite de schema de principiu descrisă (care este un model abstract, 

ilustrativ), dar păstrează caracteristicile principale ale acesteia. În general se poate 

spune că plăţile prin ePortmoneu sunt actualmente încă într-o fază de început, cu 

multe căutări şi soluţii diferite, incompatibile între ele. În aprilie 2000 erau 

consemnate 72 de scheme de plată cu ePortmoneu în întreaga lume, din care 23 de 

scheme în 16 ţări din Europa (14). Situaţia actuală (septembrie 2003) din Europa 

poate fi vazută şi în raportul ECBS (16). 

         Bazele rezolvării problemei interoperabilităţii astfel încât orice ePortmoneu, 

indiferent de emitent/producător, să fie acceptat la orice terminal, indiferent de 

comerciant şi producătorul terminalului, au fost puse odată cu lansarea, în 1999, a 

specificaţiilor CEPS (Common Electronic Purse Specifications), care definesc cerinţele 

pentru toate elementele necesare unei organizaţii pentru a implementa o schemă cu 

portofel electronic, globală şi interoperabilă. Vom face o scurtă prezentare a acestor 

specificaţii, care se găsesc, cu acces liber, la www.cepsco.com, sub forma a trei 

documente distincte. (Din asociaţia CEPSCo fac parte Visa, MasterCard, ProtonWorld, 

şi alte companii de carduri care reprezintă împreună 90% din toţi producătorii de 

ePortmonee din lume). 

         Specificaţiile CEPS au la bază reglementările ECBS (European Committee for 

Banking Standards – Comitetul european pentru standarde bancare) şi standardul 

EMV, în părţile acestuia referitoare la interacţiunea între card şi terminal. Principalele 

prevederi ale standardului sunt următorele. 

         CEPS prevede asigurarea securităţii prin criptografie asimetrică şi sistem de 

chei publice. Astfel un ePortmoneu va conţine o cheie privată proprie, cheia publică a 

Autorităţii de Certificare a sistemului, AC, certificatul de autenticitate pe propria 

cheie publică semnat de emitent, certificatul de autenticitate pe cheia publică a 

emitentului semnat de AC, şi o cheie simetrică pentru criptarea MAC a mesajelor 

transmise în modul cuplat (on-line). Terminalul acceptator conţine chei şi certificate 

similare. 
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         Portmoneele CEPS vor fi multi-valută (multiple currencies). În scopul micşorării 

riscului de fraudă toate tranzacţiile trebuie să fie complet auditabile, adică 

documentate  contabil, astfel încât anonimitatea plăţilor este interzisă. 

         Cardurile portmoneu consumabile (ca cele pentru plata telefoanelor) nu fac 

obiectul CEPS întrucât generează tranzacţii anonime. Este deasemeni interzis şi 

transferul de eBani direct, de la un ePortmoneu la altul.  

         Emitenţii de eBani trebuie să deţină un control total, documentat contabil, 

asupra masei monetare electronice pe care o emit în fiecare valută. ePortmoneul 

CEPS va păstra în interior înregistrările ultimelor tranzacţii efectuate. Terminalul 

acceptator al plăţilor prin ePortmoneul CEPS va păstra în propria aplicaţie toate 

tranzacţiile efectuate, până în momentul în care vor fi colectate de comerciant în 

vederea prezentării lor către banca sa acceptatoare, care va obţine apoi banii de la 

emitent prin transfer interbancar convenit între părţi. Aplicaţia de ePortmoneu CEPS 

trebuie să poată co-exista cu alte aplicaţii într-un card inteligent (EMV) 

multiaplicaţie, cum ar fi aplicaţiile de debit/credit, o altă aplicaţie de ePortofel 

naţională, sau aplicaţii ne-financiare (loialitate, identitate, aplicaţii tipice cardurilor 

inteligente fără contacte, sau modulelor SIM ale telefoniei mobile). 

         Se definesc un număr de 7 tranzacţii care se pot face cu un ePortmoneu CEPS, 

şi anume: Cumpărare (Purchase); Anulare cumpărare (Purchase Reversal şi Cancel 

Last Purchase, cu recuperarea banilor); Cumpărare incrementală (Incremental 

Purchase; într-o sesiune de cumpărare se fac mai multe cumpărături succesive în 

aceeaşi tranzacţie); Încărcare (Load); Descărcare (Unload); Schimb valutar 

(Currency Exchange; o valută dintr-un compartiment al portmoneului este convertită 

într-o altă valută, dintr-un alt compartiment). Tranzacţia de cumpărare se va putea 

face şi distribuit, din mai multe sume (Split Purchase): o parte din suma de plată 

provine dintr-un compartiment iar restul din alt compartiment (cu conversie), din alt 

portmoneu, din alt card, sau din numerar. 

         Tranzacţiile de cumpărare se fac decuplat (off-line) local, iar cele de încărcare 

se fac cuplat (on-line), totdeauna cu verificarea PIN-ului deţinătorului de card. În 

cazul cumpărăturilor pe Internet, calculatorul personal folosit va avea cuplat un 

terminal de acceptare a ePortmoneului, capabil şi de introducerea PIN-ului (pentru 

tranzacţiile de încărcare). 

         Încărcarea eBanilor în ePortmoneu se poate face direct din contul de bani reali 

al deţinătorului portmoneului aflat la emitentul cardului (linked load, încărcare 

legată) sau din alt cont al deţinătorului neaflat la emitent (unlinked load, încărcare 

nelegată). 
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         Terminalele la care se fac cumpărături trebuie să dispună de un modul PSAM 

(Purchase Application Module) iar cele de încărcare de un modul LSAM (Load 

Application Secure Module), ambele constând într-un cip cu aplicaţia 

corespunzătoare. În practică un POS compatibil EMV Level 1 poate dispune de un 

modul SAM (Secure Access Module) care conţine ambele aplicaţii (PSAM+LSAM). 

Parametrii aplicaţiei de ePortmoneu pot fi modificaţi dinamic, oricând după emiterea 

cardului (post-issuing scripting). 

         Interoperabilitatea dorită a plăţilor cu ePortmoneu se poate obţine prin crearea 

unor scheme de plată noi bazate integral pe specificaţiile CEPS, şi prin migrarea 

treptată a schemelor existente către o compatibilitate cu CEPS. Acest din urmă tip de 

migrare e însă condiţionat de migrarea la EMV Level 1, migrare care trebuie să aibă 

loc înaintea începerii migrării la CEPS. Asociaţia CEPSCO va asigura certificatele 

necesare pentru conformitatea cu CEPS. 

 

5.5.3. Carduri inteligente cu program de loialitate. 

 

         Am descris pe scurt în capitolul 2.1.6. care sunt ideile principale ale unui card 

de loialitate. Un card inteligent poate conţine numai o aplicaţie de loialitate sau, mult 

mai frecvent, un card multiaplicaţie de plată (debit/credit, ePortmoneu) poate 

cuprinde şi o aplicaţie de loialitate. 

         Aplicaţia de loialitate se configurează numai în conformitate cu înţelegerea 

dintre emitentul cardului şi comerciantul la terminalele căruia va fi folosită. Astfel de 

comercianţi, interesaţi în mod deosebit de programele de loialitate, sunt marile linii 

aeriene, lanţurile de hoteluri şi de restaurante, agenţiile mari de închiriat automobile, 

magazinele de aparatură electronică, etc. Terminalele de plată, POS, ale 

comerciantului conţin şi ele o aplicaţie care corespunde unei anumite aplicaţii de 

loialitate dintr-un anume tip de card, emis special pentru acel comerciant, iar SMC-

urile emitentului şi acceptatorului trebuie să fie capabile de a procesa aceste 

tranzacţii cu puncte de loialitate. De regulă tranzacţiile care implică puncte de 

loialitate sunt tranzacţii „ale noastre” (on-us), adică emitentul cardului cu program 

de loialitate este şi acceptatorul comerciantului la care se folosesc cardurile, ceea ce 

simplifică mult problema decontării interbancare referitoare la valoarea punctelor de 

loialitate. 

         Aplicaţia de loialitate din card poate fi făcută să capteze automat orice plată 

făcută de una din aplicaţiile de plată co-rezidente din card, şi poate genera un numar 

de puncte de loialitate corespunzător valorii plătite (după o regulă, modificabilă 
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dinamic, stabilită între emitent şi un anume comerciant). Contul deţinătorului de card 

care conţine punctele de loialitate acumulate se păstrează în SMC-ul emitentului 

cardului. 

         Momentul valorificării (redemption) punctelor de loialitate este acela al unei 

plăţi la POS-urile comerciantului. Terminalul va întreba deţinătorul dacă doreşte să-şi 

valorifice punctele de loialitate şi, în caz afirmativ, în ce mod. Comerciantul poate 

defini o listă de modalitaţi de recompensare dintre care deţinătorul de card va face o 

alegere. Astfel de recompense oferite de comerciant pot consta în: reducerea valorii 

plăţii curente cu o sumă obţinută din conversia punctelor de loialitate acumulate, 

într-o valoare bănească; furnizarea de către comerciant a unui produs (de exemplu 

un obiect cadou), sau serviciu (de exemplu un bilet de avion pe o cursă la alegere), 

echivalent punctelor de loialitate; sau chiar înmânarea unei sume de bani 

echivalente. Odată recompensa oferită, contul de loialitate al deţinătorului de card 

este decrementat cu numărul punctelor de loialitate care au fost convertite în 

recompensă.  

         Există o mare varietate de programe de loialitate asociate cardurilor de plată 

inteligente, cu o mare varietate de reguli de asociere între punctele de loialitate 

câştigate şi valoarea cheltuită pentru cumpărături, şi între punctele de loialitate 

acumulate şi valoarea oferită ca recompensă. 

 

 

5.6. Emiterea si acceptarea cardurilor inteligente 

 

 

         Emiterea cardurilor inteligente, mono- şi multiaplicaţie, şi acceptarea lor la 

plată se face după aceleaşi principii care au fost descrise anterior pentru cardurile cu 

bandă magnetică, dar cu câteva diferenţe semnificative asupra cărora ne vom opri 

pe scurt în acest capitol. Vom considera că avem un sistem de carduri internaţional 

care procesează atât carduri cu bandă magnetică cât şi carduri inteligente 

compatibile EMV (17). În esenţă, emiterea, acceptarea si procesarea tranzacţiilor 

generate de cardurile inteligente este mult mai complexă decât în cazul cardurilor cu 

bandă magnetică. Cardurile inteligente, terminalele lor acceptatoare şi procesatorii 

emitenţilor, acceptatorilor şi ai sistemului, trebuie să fi fost certificaţi în vederea 

asigurării conformităţii cu reglementarile EMV. Activitatea de emitere/personalizare a 

cardurilor cu cip este în mod deosebit mult mai complexă decât în cazul emiterii 

cardurilor cu bandă magnetică. 
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5.6.1. Emiterea cardurilor inteligente. Personalizarea şi administrarea 

cheilor 

 

         Ciclul de viaţă al unui card inteligent începe la fabricantul cipului şi al cardului 

cu cip, trece prin personalizarea cardului la emitent şi livrarea lui personalizată către 

deţinătorul de card, continuă pe durata existenţei şi valabilităţii cardului cu eventuale 

modificări dinamice introduse în aplicaţiile din cip de către emitent, şi se încheie cu 

retragerea cardului din circulaţie prin distrugerea lui efectivă de către emitent. Acest 

ciclu de viaţă poate fi împărţit în trei faze: pre-emitere, emitere (issuance) şi post-

emitere. 

         În faza de pre-emitere banca emitentă va alege cipul şi fabricantul de carduri 

cu cip, şi va stabili împreună cu aceasta ce anume va face fabricantul, şi ce îi va 

rămâne emitentului să facă în faza de personalizare propriu-zisă. În cazul sistemelor 

mari de carduri, Visa şi MasterCard, repertoriul de carduri inteligente e bine stabilit 

(Visa VSDC şi MasterCard M/Chip, de exemplu), iar fabricanţii agreaţi (certificaţi) pot 

livra emitentului carduri în care cipul este deja înscris cu software-ul de bază şi cu 

aplicaţiile dorite, emitentului rămânându-i în sarcină doar o mică parte a activitaţii de 

personalizare, în cipul şi în banda magnetică a cardului. 

         În faza de emitere, emitentul va prelua cardurile cu cip pre-personalizate de la 

fabricant şi va definitiva personalizarea aplicaţiilor şi a benzii magnetice în propriul 

centru de personalizare (dotat cu maşină de personalizare certificată EMV) sau va 

apela la birouri independente şi certificate de personalizare, către care vor transmite 

informaţiile referitoare la deţinătorii de card şi de la care vor prelua cardurile complet 

personalizate. Cardurile vor fi apoi înmânate deţinătorilor de card, după care vor fi 

activate.  

         Iată, cu titlu de exemplu, cum ar putea emitentul să definească un card 

inteligent multiaplicaţie, plecând de la profilul ţintă al unei categorii de deţinători de 

card. Cardul ar putea conţine cinci aplicaţii după cum urmează: 

- o aplicaţie A1, de debit EMV, valabilă numai domestic la terminale ATM şi POS; 

- o aplicaţie A2, de credit EMV, valabilă domestic numai pentru plăţile la POS şi 

valabilă  internaţional la ATM şi POS; 

- o aplicaţie A3, de ePortomoneu CEPS, valabilă domestic la terminalele POS capabile 

s-o accepte (la anumiţi comercianţi care au terminale compatibile CEPS, adică sunt 

compatibile şi EMV Nivel 1); 
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- o aplicaţie A4, de loialitate, valabilă numai domestic, nestandardizată şi proiectată 

în înţelegere cu un mare lanţ de magazine, în care terminalele POS (instalate de 

acceptatorul acestui comerciant) conţin o aplicaţie de loialitate corespunzătoare  

lui A4; 

- o aplicaţie A5, de debit EMV, valabilă internaţional la terminale ATM (19). 

         Desigur emitentul va fi membru al sistemulor de plăţi prin carduri, domestice 

şi internaţionale, care admit procesarea tranzacţiilor generate de aceste aplicaţii. 

Fiecare aplicaţie are contul ei distinct în sistemul emitentului (ca şi cum deţinătorul  

cardului ar avea cinci carduri într-unul singur). 

         Alegerea acestor aplicaţii e făcută în aşa fel încât costul unei tranzacţii, ţinând 

cont de locul şi modul în care e făcută, să fie cât mai mic. Astfel deţinătorul de card 

va folosi acasă, şi în mod uzual, aplicaţia A1; pentru cumpărături neaşteptate 

(„impulsive”) şi de valoare mare, aplicatia A2, de credit; pentru cumpărături de mică 

valoare, aplicaţia A3, iar în lanţul de magazine va folosi aplicaţia A4 (care este o 

aplicaţie independentă, necuplată cu nici o altă aplicatie, prin care acumulează 

puncte de loialitate, şi le valorifică apoi, în discuţie directă cu operatorul 

terminalului); dacă va pleca în străinătate va folosi uzual debitul, mai ieftin, A5 

pentru a scoate banii, şi creditul A2, mai scump, pentru sume mari, neaşteptate, pe 

care nu le are în cont. 

         În faza de post-emitere, când cardul inteligent se va afla în posesia 

deţinătorului de card, emitentul poate aduce, în orice moment, modificări ale 

parametrilor unei aplicaţii sau, în cazul unor carduri multi-aplicaţie, poate încărca 

chiar o nouă aplicaţie în cip (evident corelat cu aplicaţiile existente în terminalele la 

care va fi folosit cardul). Cea mai frecventă modificare dinamică a unei aplicaţii dintr-

un card inteligent existent se referă la modificarea parametrilor de risc ai tranzacţiei, 

caracteristici aplicaţiei – într-o aplicaţie de debit de exemplu, se poate modifica limita 

de autorizare decuplată (off-line), sau se poate modifica numărul de tranzacţii 

succesive decuplate după care trebuie să urmeze o tranzacţie autorizată cuplat (on-

line); sau se poate schimba PIN-ul deţinătorului de card. Aceste modificări dinamice 

se fac în cadrul unei tranzacţii desfăşurate la un terminal în modul cuplat, adică 

atunci când se stabileşte legătura card – terminal -  acceptator – sistem – emitent, 

iar emitentul poate emite către card un mesaj cu modificările dorite. Faza de post-

emitere se încheie până la urmă cu retragerea cardului din circulaţie şi distrugerea lui 

fizică de către emitent (nu trebuie uitat că memoria lui e plină de date secrete – 

chei, certificate, date de identificare ale deţinătorului de card, etc.). 
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         În tot acest proces de emitere sunt implicate o mulţime de măsuri de 

securitate bazate pe chei şi certificate de autenticitate.  

         Astfel sistemul de carduri este Autoritatea de Certificare şi, în această calitate, 

va genera toate certificatele de autenticitate pe cheile publice ale emitenţilor, 

semnate cu cheia sa secretă. Emitenţii îşi vor genera fiecare propria pereche de chei 

secretă şi publică; vor genera, pentru fiecare card emis în parte, câte o pereche de 

chei secretă şi publică, de card; vor genera apoi câte un certificat de autenticitate 

(semnat cu cheia secretă de emitent) per fiecare cheie publică de card; vor genera 

de asemenea câte o cheie simetrică (DES sau 3DES) ce va fi folosită în 

criptarea/decriptarea MAC a mesajelor care pleacă şi sosesc în cip. Emitentul va 

înscrie apoi în fiecare card, în cadrul procesului de personalizare, perechea de chei de 

card, certificatul propriu de autenticitate dat pe cheia publică de card, certificatul 

generat de sistem pe cheia publică de emitent, cheia publică a sistemului şi cheia 

simetrică de MAC. 

         La rândul său fabricantul cipului (sau al cardului cu cip) va folosi chei pentru 

securizarea aplicaţiilor înscrise în cip, până la preluarea lor de către emitent, iar 

emitentul va folosi chei pentru asigurarea transportului informaţiilor secrete de 

personalizare (PIN, chei, certificate) până la unitatea de personalizare. 

         Administrarea tuturor acestor chei şi certificate este un proces complicat şi 

sensibil, asumat de toate părţile implicate – sistemul de carduri, emitenţii, 

acceptatorii, fabricanţii de carduri cu cip, şi fabricanţii de terminale.  

         Noua versiune recentă de standard EMV (4.1, din 2004) aduce o serie de noi 

specificaţii care uşurează complexul proces de personalizare a cardurilor cu cip, şi 

sarcinile emitentului în general. 

         Câţiva din marii fabricanţi de carduri inteligente EMV sunt Axalto, Gemplus, 

Giesecke&Devrient, Infineon, Oberthur, STMicroelectronics, Philips şi Siemens. 

 

5.6.2. Acceptarea cardurilor inteligente. Decontarea interbancară a 

tranzacţiilor cu carduri inteligente 

 

         Comercianţii care acceptă plata cu carduri inteligente sunt dotaţi cu terminale 

de plată de regulă de către băncile lor acceptatoare. Acceptatorii vor achiziţiona 

aceste terminale de la fabricanţii de terminale (POS, ATM) certificaţi EMV la nivel 1, 

vor elabora aplicaţiile de debit şi credit din terminal adecvate la SMC-ul propriu, pe 

care le vor certifica apoi pentru ca terminalele să devină compatibile EMV la nivel 2. 
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Mai probabil,  acceptatorii vor apela la furnizori externi de servicii, specializaţi în 

furnizarea de aplicaţii de terminal personalizate după SMC-ul fiecărui acceptator. 

         În privinţa problemei administrării cheilor din sistemul de caduri din care fac 

parte, acceptatorii au obligaţia de a înscrie în fiecare aplicaţie din terminal cheia 

publică a sistemului (care este Autoritatea de Certificare) cu ajutorul căreia, în cadrul 

procesului de autentificare a cardului faţă de terminal, va putea decripta certificatul 

dat de sistem pe cheia publică a emitentului iar cu această cheie a emitentului va 

putea decripta cheia publică a cardului, ceea ce îi va permite apoi să decripteze toate 

informaţiile din card criptate cu cheia secretă de card (18). 

         Câţiva din marii fabricanţi de terminale EMV sunt, pentru POS – Cybernet,  

Verifone (o divizie a lui HP), Hypercom, Axalto, iar pentru ATM – NCR, DeLaRue, 

IBM, Siemens, Diebold. 

         Decontarea interbancară a tranzacţiilor cu carduri inteligente are o 

particularitate (în raport cu cardurile cu bandă magnetică) pe care o vom semnala 

fără a intra în detalii.  

         Standardul EMV prevede ca autorizarea unei tranzacţii să se poată face (dacă 

analiza factorilor de risc ai tranzacţiei o permit) local, numai între card şi terminal, 

adică decuplat (off-line), fără a mai fi necesară stabilirea unei legături de 

telecomunicaţii între terminal şi acceptator, şi mai departe, prin sistem, până la 

emitentul care deţine datele cardului şi dă autorizarea. Acesta este un mare avantaj 

al cardurilor inteligente pentru că cele mai multe tranzacţii se pot desfăşura local, 

autorizarea sau respingerea dându-se rapid iar cheltuielile de telecomunicaţii ale 

acceptatorului reducându-se semnificativ. 

         În acest caz însă terminalul va trebui să stocheze în memoria proprie (în 

aplicaţia corespunzătoare) toate tranzacţiile desfăşurate decuplat, iar acceptatorul va 

trebui să colecteze zilnic, din toate terminalele, toate aceste tranzacţii în vederea 

alcătuirii fişierului de tranzacţii pe care îl trimite zilnic sistemului pentru decontarea 

interbancară cu emitenţii cardurilor care au făcut tranzacţiile. Desigur, în cazul 

tranzacţiilor care sunt „ale noastre”, acceptatorul – emitent nu va include aceste 

tranzacţii în fişierul de decontare interbancară (decât dacă regulamentul sistemului o 

cere, în vederea păstrării de date care ar putea servi pentru rezolvarea unor 

eventuale dispute).  

         Ca o regulă generală, o tranzacţie generată în interacţiunea dintre cardul 

inteligent şi terminal ajunge sub forma unui mesaj la acceptator, mesaj care conţine 

aceleaşi date ca în cazul în care tranzacţia s-ar fi făcut cu un card cu bandă 

magnetică, la care se adaugă o serie de date suplimentare caracteristice unui card 
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inteligent. Atât în etapa de autorizare cât şi în cea de decontare, acest mesaj circulă 

în sistem în acelaşi mod, care a fost prezentat în capitolul precedent. Sistemul care 

face decontarea interbancară, emitenţii şi acceptatorii, au proprii procesatori 

adecvaţi care recunosc şi tratează corespunzător mesajele extinse provenind de la 

tranzacţiile cu carduri inteligente, şi împreună cu mesajele „tradiţionale” provenite 

din tranzacţiile cu carduri cu bandă magnetică. 

 

 

5.7. Anatomia unei tranzacţii cu card inteligent 

 

 

         Vom schiţa mai întâi pe scurt felul în care se desfăşoară o tranzacţie cu un 

card de debit/credit EMV la un terminal de plată, POS, sau la un terminal de 

retragere numerar, ATM, această descriere reprezentând un model abstract 

explicativ, corelat cu modelul de sistem internaţional de carduri, SIC, descris în 

capitolul anterior. Vom prezenta apoi modul de desfăşurare a unei tranzacţii cu un 

ePortmoneu compatibil CEPS. 

 

5.7.1. Anatomia unei tranzacţii cu card EMV 

 

         În mare, dialogul între card şi terminal se desfăşoară astfel: se alege aplicaţia 

care este comună în terminal şi card (de exemplu debit sau credit, cu variantele lor) 

care se va executa (dacă sunt mai multe comune, terminalul va cere deţinătorului de 

card să aleagă una); se fac autentificări de card, terminal şi deţinător de card şi se 

determină dacă tranzacţia va fi procesată local, decuplat, sau va fi procesată cuplat, 

prin trimiterea la acceptator şi, mai departe, prin sistem, la emitent; dacă este 

prelucrată decuplat (off-line) se execută tranzacţia imediat, după care cardul 

generează în încheire un certificat al tranzacţiei (o criptogramă), iar tranzacţia se 

încheie; dacă este prelucrată cuplat (on-line), cardul generează o cerere criptată de 

autorizare (criptogramă), care va ajunge la emitent, de unde va sosi apoi un răspuns 

de autorizare criptat (criptogramă), iar cardul va executa sau respinge tranzacţia, va 

genera certificatul tranzacţiei, iar tranzacţia se va încheia. 

         În ambele moduri de prelucrare a tranzacţiei, certificatul tranzacţiei va fi 

memorat în terminal, de unde va fi apoi colectat de acceptator pentru a forma 

propriul fişier de tranzacţii, care va fi trimis zilnic sistemului pentru decontare 

interbancară. Acest certificat al tranzacţiei este criptat simetric (DES) şi conţine toate 
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datele care caracterizează tranzacţia, cardul şi terminalul, reprezentând documentul 

complet de evidenţa a tranzacţiei. La încheierea unei tranzacţii procesate cuplat 

emitentul va putea trimite în card şi modificări dinamice ale parametrilor aplicaţiei 

curente (de exemplu modificarea unor limite, a PIN-ului, sau blocarea temporară a 

contului). 

         Decizia principală referitoare la procesarea cuplată sau decuplată a tranzacţiei 

se ia pe baza unei analize a riscului tranzacţiei – ca regulă generală, dacă riscul e 

mic tranzacţia se va procesa decuplat, iar dacă riscul e mare ea se va procesa cuplat, 

la emitent, unde controalele sunt mai puternice. Analiza riscului tranzacţiei, care se 

face de către terminal împreună cu cardul, poate produce trei rezultate: respingerea 

tranzacţiei, autorizarea decuplată, şi autorizarea cuplată. 

         Această analiză a riscului tranzacţiei poate cuprinde următoarele acţiuni (vom 

indica doar unele din cerinţele EMV): se compară suma din tranzacţie cu limita de 

autorizare decuplată – dacă e mai mare (riscul e mai mare), se va cere autorizare 

cuplată, dacă e mai mică autorizarea se va putea da local; se compară numărul de 

autorizări decuplate succesive cu o limită (stabilită de emitent ca un număr aleator 

pentru ca trecerea de la decuplat la cuplat să se facă într-un mod impredictibil) care, 

dacă e depăşită, determină cererea unei autorizări cuplate; se execută autentificarile 

reciproce între card şi terminal (prin metodele statică sau dinamică, prezentate 

anterior); se execută autentificarea deţinătorului de card prin verificarea PIN-ului  

(se poate face cuplat sau decuplat, este obligatorie la ATM şi opţională la POS); în 

cazul în care emitentul trimite modificări dinamice de parametri ai aplicaţiei are loc o 

autentificare între card şi emitent prin care cardul verifică autenticitatea emitentului 

şi integritatea datelor transmise de acesta. 

         În cazul în care se cere o autorizare cuplată, cardul va genera o criptogramă 

cu cererea de autorizare care va circula prin sistem până la emitent, iar acesta va 

genera o altă criptogramă cu răspunsul de autorizare care va ajunge până în card. 

Criptogramele sunt criptate simetric cu o cheie DES cunoscută de card şi de emitent. 

În ambele cazuri de autorizare se fac şi obişnuitele verificări: existenţa sumei, data 

de expirare, lista „neagră”, etc. 

 

5.7.2. Anatomia unei tranzacţii cu card CEPS 

 

         Tranzacţiile cu portmoneul electronic compatibil CEPS sunt de două feluri : 

tranzacţii de cumpărare (4 tranzacţii – cumpărare, anulare cumpărare, revenire 

asupra cumpărării, cumpărare incrementală) care se desfăşoară local, decuplat şi 
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fără controlul PIN-ului, şi tranzacţii de încărcare (3 tranzacţii – încărcare, descărcare, 

schimb valutar) care se desfăşoară cuplat şi cu controlul PIN-ului. Terminalele de 

cumpărare sunt de regulă POS-urile (reale şi virtuale) şi automatele de vândut 

(vending machines), iar terminalele de încărcare sunt de regulă ATM-urile. 

 

a) Anatomia tranzacţiei de cumpărare cu un portmoneu CEPS la un terminal POS. 

         Tranzacţia de cumpărare are loc în următoarele etape mari (nu vom intra în 

toate detaliile prevăzute de standard): 

1. Se alege aplicaţia de portmoneu electronic din POS şi tipul de tranzacţie = 

cumpărare din aplicaţia de portmoneu din card. POS-ul determină moneda în care se 

va face plata cumpărăturii, iar dacă cardul nu are compartiment pentru această 

monedă tranzacţia este respinsă. În mod normal POS-ul are o singură monedă, cea a 

comerciantului, şi va căuta să o găsească în compartimentele portmoneului, iar dacă 

are mai multe monede atunci va invita deţinătorului portmoneul să facă o alegere. 

2. POS-ul şi portmoneul se autentifică reciproc (autentificarea are loc între 

portmoneu şi modulul PSAM al POS-ului, dedicat acestui tip de potmoneu). 

3. Suma din tranzacţie (aprobată mai întâi de deţinătorul portmoneului) este 

transmisă de POS în portmoneu printr-o comandă criptată de debitare, portmoneul 

decrementează fondul electronic din compartimentul cu moneda de plată cu valoarea 

corespunzătoare plăţii, după care înregistrează tranzacţia în memoria proprie şi 

confirmă POS-ului printr-un mesaj criptat execuţia tranzacţiei. 

4. POS-ul înregistrează şi el tranzacţia în memoria proprie (jurnalul de operaţiuni). 

         Acceptatorul care deţine POS-ul va colecta zilnic tranzacţiile din POS-uri şi va 

alcătui fişierul de tranzacţii pe care îl va trimite spre decontare emitenţilor de eBani 

şi ePortofele (cu care are înţelegeri directe de decontare). 

 

b) Anatomia unei tranzacţii de încărcare a portmoneului CEPS de la un ATM. 

         Vom schiţa etapele unei tranzacţii de încărcare cu eBani a unui compartiment 

dintr-un portmoneu CEPS în cazul în care emitentul cardului este şi sursa de 

finanţare cu bani reali, adică deţinătorul portmoneului dispune de un cont la 

emiţătorul cardului său din care acesta va lua bani reali ce vor fi convertiţi în eBani şi 

încărcaţi în portmoneu (Linked Account Load, încărcare cu contul legat şi aflat la 

emiţătorul cardului). În acest caz portmoneul deţine datele care descriu contul de 

finanţare de care este legat. 

         ATM-ul de încărcare este propietatea unui acceptator care aparţine sistemului 

şi este legat prin reţea la emitentul finanţator al portmoneului. 
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         Tranzacţia de încărcare a portmoneului are loc în următoarele etape (nu vom 

intra în toate detaliile): 

1. Portmoneul trimite o cerere de încărcare către ATM, care o trimite către 

acceptatorul său împreună cu suma şi moneda cerute, şi cu PIN-ul deţinătorului 

portmoneului. Are loc autentificarea reciprocă între portmoneu şi ATM. Acceptatorul 

trimite cererea de autorizare prin reţea către emitentul portmoneului. 

2. Emitentul autentifică cardul, verifică PIN-ul şi dă autorizarea tranzacţiei de 

încărcare (după ce verifică data de expirare, lista neagră, etc., şi că sunt bani reali 

suficienţi în contul legat al deţinătorului). Trimite mesajul de aprobare către 

acceptator şi ATM, înregistrează tranzacţia şi debitează contul legat de bani reali al 

deţinătorului, după care incrementează corespunzător masa lui monetară electronică 

în moneda în care s-a făcut încărcarea (emitentul ţine permanent evidenţa masei de 

bani electronici în circulaţie), adică generează noi bani electronici. În acest moment 

poate trimite către portmoneu şi modificări dinamice ale paramerilor aplicaţiei. 

3. ATM-ul trimite către portmoneu o comandă criptată de creditare cu valoarea 

aprobată, a compartimentului cu moneda în care se face încărcarea. 

4. Portmoneul execută comanda adică incrementează valoarea din compartimentul 

selectat, înregistrează tranzacţia şi trimite la ATM un mesaj criptat de confirmare a 

executării tranzacţiei, împreună cu datele complete ale tranzacţiei efectuate. Execută 

modificările dinamice de parametri (dacă sunt), după ce a autentificat emitentul. 

5. ATM-ul trimite datele mai departe la acceptator care înregistrează tranzacţia de 

încărcare încheiată. Fişierul de tranzacţii de încărcare efectuate la ATM-ul său 

serveşte acceptatorului numai ca evidenţă a încărcărilor efectuate (nu se pune 

problema vreunei decontări interbancare întrucât acceptatorul a fost numai un 

intermediar în procesul de încărcare şi nu a avansat fonduri). 

         O tranzacţie de descărcare are loc în sens invers şi se finalizează cu: golirea 

compartimentului cu moneda respectivă din card; creditarea cu bani reali a contului 

legat al deţinătorului în valoare corespunzătoare banilor electronici care se mai aflau 

în compartiment; decrementarea masei monetare electronice a respectivei monede, 

aflate în evidenţa păstrată de emitent. 

 

 

5.8. Carduri inteligente şi tehnologii actuale 
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         Actualmente putem clasifica tehnologiile de implementare a unor produse de 

card inteligent în trei categorii distincte: tehnologia Proton (bazată pe sistemul de 

operare JavaCard), tehnologia Multos (bazată pe sistemul de operare Multos) şi 

tehnologiile de proprietar. Tehnologia WfSC (Windows for Smart Cards) a lui 

Microsoft are în prezent un statut neclar fiind declarată de companie ca deschisă, 

adică la dispoziţia oricărei companii care va dori s-o folosească. Tehnologia Proton a 

fost prezentată schematic în figura 5-5.c., iar tehnologia Multos în figura 5-5.b. 

         Tehnologiile de proprietar îşi au originea în fabricanţii de carduri cu cip, care 

au propriile sisteme de operare şi metodologii de implementare şi dezvoltare a 

funcţiuniilor de plată compatibile EMV sau CEPS, sau necompatibile cu aceste 

standarde şi având de regulă o arie de răspândire locală, cu plăţi domestice. Între 

cardurile simple, mono-aplicaţie, cardurile cu tehnologiile de proprietar sunt cele mai 

răspândite. 

         În special în cazul cardurilor multiaplicaţie există o tendinţă vizibilă de a trece 

la tehnologiile Proton sau Multos, tendinţă prin care se urmăreşte implementarea 

funcţiunilor de debit/credit şi de portmoneu electronic compatibile EMV şi CEPS, cu o 

acoperire internaţională, globale şi interoperabile. 

         Un exemplu reprezentativ de astfel de carduri multiaplicaţie este seria de 

carduri Proton PRISMA, fabricată de STMicroelectronics, un mare fabricant de cipuri 

şi de carduri cu cip (care a cumpărat în 2003 autoarea tehnologiei Proton, compania 

Proton World) (20). Seria de carduri fabricate cuprinde mai multe carduri bazate pe 

standardul Global Platform (centrat pe tehnologia Java), între care: Proton PRISMA 

SP/EMV – card monoaplocaţie (ieftin) EMV; Proton PRISMA BP – cu o aplicaţie 

debit/credit EMV şi o aplicaţie de portmoneu electronic (simplu, domestic, non-

CEPS); Proton PRISMA EP – o aplicaţie EMV (cu autentificare dinamică, DDA) şi o 

aplicaţie CEPS internaţională; Proton PRISMA DP – modelul EP, cu posibilitatea de a 

încărca aplicaţii noi în mod dinamic. Compania STMicroelectronics poate livra aceste 

carduri către emitenţi pre-personalizate, sau le poate personaliza ea în numele 

emitentului conform înţelegerii cu acesta şi pe baza datelor primite de la el. 

Emitentul care achiziţionează aceste carduri poate apoi emite, de exemplu, produse 

Visa sau MasterCard perfect compatibile EMV, mono- şi multiaplicaţie. 

         Un alt exemplu, dar bazat pe Multos, este cel al companiei australiene Keycorp 

Ltd., membră a asociaţiei Maosco (promotoarea tehnologiei Multos), care produce 

carduri cu cip multiaplicaţie, cu aplicaţiile MasterCard M/Chip Select (compatibile 

EMV 2000 şi cu autentificare dinamică DDA) şi de ePortmoneu Mondex (non-CEPS, 

specific MasterCard), gata pre-instalate în card. Cipul cardului este produs de 
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Infineon (modelele SLE66CX) cu memorie EEPROM de 16-48 KB şi cripto-procesor 

pentru algoritmul RSA cu chei de 1024 de biţi. Emitenţii care cumpără acest card pot 

adăuga şi alte aplicaţii şi pot particulariza/parametriza aplicaţiile pre-instalate (21). 

         Compania Gemplus este un mare producător de carduri inteligente, dotate cu  

toate tehnologiile, şi de terminale de plată POS certificate EMV (seria de terminale 

GemCore şi GemPc). Compania produce astfel de carduri cum ar fi: GemTwin, cu 

contacte şi cu antenă; GemValue cu aplicaţii EMV şi de loialitate; GemVision D/C, 

special pentru produsul Visa VSDC; gama Multos Range pentru carduri MasterCard, 

şi gama GemXpresso, multiaplicaţie, bazată pe tehnologia Java Card  

(GlobalPlatform) (22). 

         Iar compania Axalto (fostă Schlumberger Smart Cards and Terminals) produce 

carduri cu cip cu microprocesor şi cu memorie, cu şi fără contacte, bazate de 

asemeni pe toate tehnologiile – JavaCard, Multos şi de proprietar. Astfel familia de 

carduri e-Galleon, cu tehnologie  proprie, e compatibilă EMV şi e oferită pentru 

carduri Visa VSDC şi MasterCard M/Chip Lite, familia Cyberflex Palmera e bazată pe 

principiul Open Platform (Java Card 2.1.1) şi e destinată cardurilor multiaplicaţie, ca 

şi cardurile Multos şi Prismera (compatibile Proton PRISMA – Java Card). Compania 

oferă şi proceduri necesare migrării către EMV, precum terminale de plată POS, 

complet compatibile EMV (familia MagIC) (23). 

         Marii emitenţi actuali de carduri inteligente sunt membrii Visa şi MasterCard, 

care emit carduri internaţionale compatibile EMV. Aceştia sunt urmaţi apoi de o 

multitudine de sisteme naţionale sau regionale, în principal europene şi asiatice.  

         Produsul principal al Visa pentru carduri inteligente este Visa VSDC (Visa 

Smart Debit/Credit), care este o aplicaţie debit/credit complet compatibilă cu 

standardul EMV (în varianta Visa, numită VIS). Visa oferă această funcţionalitate în 

cardurile cu marca Visa Electron care pot fi emise de membrii emitenţi ai Visa ca un 

card inteligent de debit, de credit, sau preplătit, mono- sau multiaplicaţie (cel mai 

frecvent este un card inteligent de debit).  

         Alte produse Visa sunt portmoneele electronice Visa Cash şi Visa Horizon. Visa 

Cash (de fapt acesta este numele unui program mai general de portmonee 

electronice), funcţional în mai multe ţări, urmăreşte să devină în curând internaţional 

şi total compatibil cu standardul CEPS (în varianta Visa, numită VCEPS), iar Visa 

Horizon este un portmoneu domestic, naţional (non-CEPS). Visa Cash poate fi emis 

domestic în trei variante - consumabil, reîncărcabil mono- şi multiaplicaţie (împreună 

cu o aplicaţie VSDC şi o aplicaţie proprietar specifică unui emitent – de exemplu de 
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loialitate). Visa Cash, în mai multe variante, a fost emis în peste zece milioane de 

exemplare, şi este cel mai vândut ePortmoneu din lume. 

         Visa a lansat de curând un nou produs, Visa Wave, care este o aplicaţie EMV 

instalată pe un card hibrid, sau „combi”, cu contacte şi cu antenă. 

         Până la începutul anului 2004 existau în lume peste 100 de milioane de carduri 

inteligente Visa, acceptate la plată în peste 1,6 milioane de locaţii.  

         Produsul principal al lui MasterCard este aplicaţia M/Chip V4 complet 

compatibilă EMV 2000. Produsul apare în 2 variante: M/Chip Lite (cu autentificare 

statică, SDA) şi M/Chip Select (cu autentificare dinamică, DDA). Aplicaţia M/Chip se 

instalează în cardurile inteligente care sunt emise sub marca MasterCard (credit), 

Maestro şi Cirrus (debit), se pot baza pe tehnologiile Multos, Java Card sau de 

proprietar, pot fi domestice sau internaţionale, mono- sau multiaplicaţie. Compania a 

anunţat că din iulie 2003 toate cardurile sale inteligente (inclusiv Mondex) includ şi 

aplicaţia M/Chip V4. În 2003 se lansează şi cardul MPAD (M/Chip Pre-Authorized 

Debit) care e un card de debit de tip Maestro menit a fi utilizat majoritar în mod 

decuplat (off line). 

         Produsele portmoneu electronic ale lui MasterCard sunt Mondex şi Clip. 

Portmoneul  Clip (care a fost iniţiat de EuroPay International) este compatibil cu 

standardul CEPS şi poate fi emis ca domestic sau internaţional. Portmoneul Mondex 

nu este compatibil CEPS şi reprezintă un produs specific lui MasterCard bazat pe 

Multos (autorii lui Mondex, compania Mondex International, au fost şi creatorii 

sistemului Multos). Mondex poate avea până la 5 monede diferite şi este global în 

sensul că poate fi emis şi acceptat în toate ţările în care MasterCard a emis licenţe 

pentru el. Mondex International Ltd., o companie a lui MasterCard, este unicul 

emitent de eBani în fiecare din cele 5 monede. Acest portmoneu permite transferul 

anonim direct între două portmonee, prin intermediul unui terminal special numit 

Mondex Wallet, de mici dimensiuni. Anonimitatea plăţilor şi transferul direct între 

portofele sunt contrare reglementărilor CEPS. 

         MasterCard a mai lansat recent şi produsul PayPass, compatibil EMV (un 

subset), dar fără contacte (cu antenă) şi destinat plăţilor mici (sub 25 de dolari) şi 

rapide (24). 

         Până în 2003 MasterCard emisese deja peste 140 de milioane de carduri 

inteligente sub sigla MasterCard, Maestro, Cirrus şi Mondex. 

         American Express dispune de cardul inteligent Blue, bazat pe tehnologia 

Proton, şi care are şi bandă magnetică (nu este compatibil EMV). Cardul poate fi citit 

de la un terminal special cuplabil la un calculator personal legat la Internet. AMEX a 
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emis circa 1,6 milioane de carduri Blue şi a cumpărat (în 2002) tehnologia Proton pe 

care declară că îşi va baza viitoarele produse EMV. 

         Există o multitudine de sisteme de carduri inteligente, de debit/credit sau de 

portmoneu electronic, cu întindere naţională sau regională, cum ar fi: Barclaycard în 

Marea Britanie, Carte Bleu în Franţa, Geldkarte (portmoneu) în Germania, Octopus 

(potmoneu fără contacte) în Hong Kong, Avant în Finlanda, Proton în Belgia, Euro 

6000 în Spania, etc. 

         Se prevede ca în România primele carduri inteligente să apară în cursul anului 

2005 fiind emise de SanPaolo IMI Bank România prin intermediul procesatorului 

PayNet (www.paynet.ro). BCR şi CEC (care caută procesator prin licitaţie) au anunţat 

o intenţie similară (25). 

 

 

Note şi Bibliografie 

 

 

1. Cardul cu cip apare sub diverse denumiri, dintre care cele mai frecvente sunt: 

Smart Card, card inteligent; ICC, Integrated Circuit Card, card cu circuite integrate; 

Chip Card, card cu cip (cipul este aşchia de siliciu pe care se depune circuitul integrat 

care reprezintă unitatea centrală, memoriile, etc). Cardurile inteligente pot fi mono- 

sau multiaplicaţie, după numărul de aplicaţii (programe cu funcţii specifice) distincte 

care există simultan în cip. O prezentare a cardurilor cu cip, scrisă în anii 1992-1994, 

se găseşte în „Introduction to Smart Card”, David Everett, www.smartcard.co.uk. 

2. Specificaţiile acestor standarde şi reglementări pot fi cercetate şi pe Internet la 

adresele: ISO – www.iso.org, EMV – www.emvco.com, CEPS – www.cepsco.com, 

PCSC – www.pcscworkgroup.com, OPC – www.opencard.org, Global Platform – 

www.globalplatform.org, MULTOS Specifications – www.multos.com. 

3. La nivelul protocolului de comunicaţii între cip şi terminal, fiecare unitate de date 

trimisă de terminal la cip, sau de la cip la terminal, poartă numele standardizat de 

TPDU (Transmission Protocol Data Unit), adică unitatea de date a protocolului de 

transmisiuni. O unitate de date a protocolului de aplicaţie, APDU, este conţinută într-

un TPDU, dar nu toate TPDU conţin câte un APDU. 

4. O prezentare a comenzilor (şi în general a cardurilor inteligente) se află de 

exemplu în Smart Card Developers Kit, Scott Guthery, Tim Jurgensen, McMillan 

Computer Publishing, 1998 
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5. O funcţie Hash (verbul to hash în engleză înseamnă a ciopârţi), în înţelesul din 

domeniul cardurilor inteligente, este o funcţie care primeşte la intrare un şir de 

caractere de lungime oarecare (un text de exemplu) şi produce la ieşire un şir de 

caractere de lungime fixă (uzual de 128 biţi sau 160 biţi) care constituie o 

reprezentare unică, condensată, a şirului de caractere primit la intrare, şi care poartă 

numele de rezumat (digest).  

6. The MULTOS Consortium, sau MAOSCO – www.multos.com 

7. Keycorp limited, Sydney, Australia – www.keycorp.net. Compania produce şi un 

interesant card inteligent hibrid, cu interfaţă cu contacte (tehnologie MULTOS) şi cu 

interfaţă fără contacte (tehnologie Mifare), bazat pe cipul Philips, P8RF5016 cu dublă 

interfaţă (contacte şi antenă). 

8. Sun Microsystems Inc., Java Card – http://java.sun.com/products/javacard/, Java 

Card Forum – www.javacardforum.org. O bună descriere a tehnologiei Java Card se 

găseşte la http://java.sun.com/products /javacard/reference/docs/index.html. 

9. Payment Technologies for E-Commerce, Weidong Kou, Editor, Springer Verlag, 

2003. La pagina 97 se află date statistice recente asupra cardurilor inteligente 

multiaplicaţie. Cartea cuprinde şi câteva capitole interesante şi utile de criptografie, 

biometrică şi variate forme de plăţi electronice, inclusiv pe Internet. 

10. Caracteristicile biometrice ale deţinătorului de card se folosesc în special în cazul 

cardurilor cu cip folosite la identificare şi controlul accesului (acces fizic – prin uşi, 

porţi, puncte de trecere, şi acces logic – la calculatoare şi reţele, inclusiv Internet). 

Într-o lucrare recentă (Februarie 2004) a guvernului american se găseşte o  

prezentare a problemelor de biometrică, cu referire directă la cardurile cu cip de 

identitate şi control acces. Puteţi vedea raportul public US General Services 

Administration, Government Smart Card Handbook, February 2004, la adresa 

www.smartcardalliance.org/pdf/industry_info/smatcardhandbook.pdf 

11. An Introduction to Cryptography, Network Associates Inc., 1998, www.nai.com. 

O prezentare concentrată a elementelor de criptografie utilizate în general în 

tehnologia calculatoarelor şi telecomunicaţiilor şi utile în special în domeniul 

securităţii plăţilor electronice. Există multe lucrări referitoare la subiect. A se vedea  

şi (9). 

12. Algoritmul DES a fost proiectat de compania americană IBM în 1972 şi a fost 

adoptat ca standard naţional american (MIST) în 1977. În 1998 un text criptat cu 

DES a fost „spart” de un echipament special care a lucrat 4,5 zile continuu. Ca 

urmare algoritmul a fost înlocuit cu o variantă a sa, 3DES, de trei ori mai lentă, dar 

´Plăţi Electronice´, 2004                                        62                                     dr.ing. Dan Vasilache  



Cap 5. Cardul inteligent, sau cardul cu cip 

de câteva miliarde de ori mai sigură, întrucât lucrează cu trei chei de câte 56 biţi 

fiecare.  

Algoritmul 3DES se descrie simplu prin: C = EK3(DK2(EK1(L))), unde L e textul lizibil, C 

este textul criptat, E este procedura de criptare obişnuită DES, D este procedura de 

decriptare DES, iar K1,2,3 sunt trei chei de 56 biţi fiecare. Pentru a obţine textul 

criptat C se criptează mai întâi cu K1 textul L, apoi rezultatul se decriptează cu K2, iar 

acest rezultat se criptează din nou cu K3. Decriptarea se face invers: 

L=DK1(EK2(DK3(C))). Pentru a mai reduce din volumul de memorie necesar pentru 

chei, se poate lucra numai cu două chei diferite (caz în care K3 = K1), sau chiar cu o 

singură cheie (K3 = K2 = K1). A se vedea câteva detalii în (9) şi în multe alte lucrări 

de criptografie. 

De remarcat că dacă un număr binar are o lungime de n biţi atunci numărul zecimal 

care îi corespunde are aproximativ n/3,3 cifre zecimale, deci o cheie binară de 512 

biţi este un număr zecimal cu 155 de cifre zecimale, adică ceva de forma 10155 (a se 

compara cu numărul total de atomi din univers, estimat la 1077), iar descoperirea 

prin încercări a unei astfel de chei necesită o enormă putere de calcul, indisponibilă 

în prezent. 

13. Standardele EMV, CEPS şi GlobalPlatform sunt standarde de facto, admise tacit 

prin aderare benevolă, fără a fi emise sau avizate de organizaţia internaţională de 

standarde ISO. Informaţii asupra lor se găsesc la, respectiv, www.emvco.com, 

www.cepsco.com şi www.globalplatform.org. 

14. The Euro in the Electronic Purse, A White Paper, SmartEuro Project, 

EUROSMART, April 2000, www.smarteuro.net. 

15. Modalitatea în care se desfăşoară autentificarea statică (SDA) şi cea dinamică 

(DDA) a cardului, emitentului şi terminalului este descrisă complet în cartea a doua a 

standardului (EMV, Book 2, chap. 5,6). Vom face o scurtă şi simplificată prezentare a 

acestor proceduri pentru a ilustra, măcar parţial, complexitatea măsurilor de 

securitate luate în cazul tranzacţiilor cu carduri inteligente. 

Vom nota cu AC Autoritatea de Certificare a sistemului de carduri; cu E, A şi C, 

respectiv, pe emitent, acceptator şi cip/card; cu (S,P) o pereche de chei secretă (sau 

privată) şi publică; cu SAC (PE) un certificat de autenticitate generat de AC folosind 

cheia sa secretă, SAC, pentru a cripta cheia publică, PE, a emitentului (şi alte date); şi 

cu SE(PC) un certificat de autenticitate generat de emitentul E folosind cheia sa 

secretă, SE, pentru a cripta cheia publică, PC, a cipului. 

Toate terminalele conţin cheia publică, PAC, a Autorităţii de Certificare a sistemului. 
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Cipul conţine : SAC(PE); PE; un bloc static de date (Signed Static Application Data) 

generat, semnat şi inclus în cip de emitent (folosind o funcţie rezumat şi cheia sa 

secretă, SE) în momentul personalizării cipului. În cazul autentificării dinamice mai 

conţine în plus: SE(PC) – certificatul generat de emitent pe cheia publică a cipului, PC; 

SC – cheia secretă a cipului; şi nu mai conţine blocul static de date de card (cipul va 

genera în mod dinamic un bloc asemănător, Signed Dynamic Application Data, 

conţinând şi date ale terminalului). 

În cazul autentificării dinamice cipul trebuie să conţină un cripto-co-procesor dedicat 

funcţiunilor criptografice (criptare, decriptare, funcţii rezumat, generare numere 

aleatoare). În caz contrar executarea tuturor acestor funcţiuni prin program în 

microprocesorul principal al cipului ar duce la timpi de execuţie inacceptabili de mari 

(zeci de secunde, chiar peste un minut, numai pentru autentificare). 

Autentificarea statică validează mereu, la fiecare tranzacţie, aceleaşi date de card şi 

anume blocul static de date. Autentificarea dinamică validează la fiecare tranzacţie 

câte un alt set de date generat dinamic şi dependent de tranzacţia efectuată (care 

cuprinde şi date ale terminalului), astfel că această criptogramă (setul de date 

criptat) nu poate fi copiată pentru a crea un card cu cip contrafăcut care să poată 

trece corect prin această autentificare. În felul acesta se poate împiedica un terminal 

fraudulos care ar face „skimming”, adică furtul de date din cip care ar conduce la 

producerea unui cip contrafăcut. Cheia secretă a cipului, SC , nu poate fi niciodată 

citită din cip (doar sistemul de operare are acces la ea), nici de un terminal legal 

(care dispune de PAC) şi nici de un terminal ilegal. 

În figura 5-7 (după EMV, Book 2, ch. 5,6) se prezintă schema autentificării statice şi 

dinamice. 
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a) Autentificarea statică (SDA) 

Rolul acestei autentificări este de a verifica că emitentul cardului cu cip este un 

emitent valid (adică aparţine în mod legal sistemului de carduri reprezentat de AC), 

şi că datele critice înscrise în cip provin de la acest emitent şi sunt nealterate. 

Protocolul de autentificare dintre terminal şi cip are loc în paşii următori:  

1. Terminalul obţine SAC(PE) din cip, îl decriptează cu PAC şi obţine PE; 2. Terminalul 

obţine PE din cip şi o compară cu ce a obţinut anterior. Dacă sunt egale înseamnă că 

emitentul E este valid; 3. Terminalul obţine blocul static de date de card, îl 

decriptează cu PE şi, după o serie de prelucrări, constată dacă datele critice de card 

din bloc sunt alterate sau nu. 

b) Autentificarea dinamică (DDA)  
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Rolul acestei autentificări este de a verifica că emitentul cardului cu cip este valid, că 

datele critice din cip provin de la acest emitent şi sunt nealterate, şi că dialogul cip-

terminal se face cu un cip şi un terminal care sunt legale.  

Protocolul de autentificare dintre terminal şi cip are loc în paşii următori:  

1. Terminalul obţine SAC(PE) din cip, îl decriptează cu PAC şi obţine PE; 2. Terminalul 

obţine PE din cip şi o compară cu cea obţinută anterior; 3. Terminalul obţine SE(PC) 

din cip, îl decriptează cu PE, şi obţine PC; 4. Terminalul generează un număr aleator 

(de 32 de biţi) şi-l trimite cipului împreună cu alte date (în fiecare sesiune de card se 

generează un alt număr aleator); 5. Cipul generează un bloc de date de control (care 

conţine şi date primite de la terminal printre care numărul generat aleator) pe care îl 

criptează cu SC şi-l trimite la terminal; 6. Terminalul obţine blocul de date dinamic, îl 

decriptează cu PC, şi, după o serie de prelucrări, constată că e valid dacă conţine 

numărul aleator pe care l-a generat anterior şi l-a trimis cipului (şi alte date). 

Există două metode de autentificare dinamică – autentificare dinamică standard 

(SDDA) şi autentificare dinamică combinată (CDDA). Nu vom intra în mai multe 

detalii. 

O prezentare detaliată a întregului standard EMV se găseşte şi în (19). 

16. Overview of European Electronic Purse Products, TR102 V4, September 2003, 

European Committee for Banking Standards, ECBS, www.ecbs.org/Publications.htm 

(Payment Cards). 

17. Nu ne vom ocupa în mod distinct de ePortmonee compatibile CEPS întrucât, până 

în prezent, nu există încă un sistem internaţional de carduri care să le proceseze. 

Mondex, un ePortmoneu privat al lui MasterCard, nu este compatibil CEPS şi este 

procesat într-un sistem global, privat şi închis al lui MasterCard, care oferă 

participarea la sistem prin licenţiere. 

18. În cazul cardurilor compatibile CEPS, standardul prevede ca terminalul să facă o 

autentificare reciprocă card-terminal, ceea ce presupune ca acceptatorul să asigure 

ca terminalul să aibă şi el o pereche proprie de chei secretă şi publică, o cheie 

simetrică de criptare MAC a mesajelor, certificatul de autenticitate dat de sistem pe 

cheia publică a acceptatorului, certificatul de autenticitate dat de acceptator, cheia 

publică a terminalului, şi cheia publică a sistemului. 

19. Implementing Electronic Card Payment Systems, Cristian Radu, Artech House, 

Computer Security Series, 2003. 

20. Proton World – www.protonworld.com, şi STMicroelectronics – 

www.st.com/smartcard/. 
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21. Keycorp Limited, Sydney, Australia – www.keycorp.net. Un interesant produs al 

companiei este şi cardul cu interfaţă duală – cu contacte şi cu antenă, bazat pe cipul 

Philips P8RF5016 „dual-interface” (bazat pe tehnologia radio Mifare), cripto-procesor 

şi  memorie EEPROM de 16 Kb, conţinând trei aplicaţii pre-instalate: M/Chip Select, 

Mondex Purse, şi Keycorp PK1 (autentificări prin sistem de chei publice, formează 

baza unei aplicaţii de identitate natională). 

22. Gemplus – www.gemplus.com . Compania e cel mai mare producător de carduri 

bazate pe tehnologia Java. 

23. Axalto – www.axalto.com.  

24. A se vedea şi www.paypass.com. Într-un test interesant făcut de MasterCard 

împreună cu Nokia, aplicaţia PayPass a fost inclusă într-un cip dintr-un telefon mobil 

Nokia, care putea fi trecut prin faţa unui terminal pentru a efectua o plată rapidă. 

25. eFinance, nr. 49, Septembrie 2004, www.efinance.ro. 
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