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Comertul mobil este un comert electronic care se desfasoara prin intermediul
unui dispozitiv electronic mobil. Toate, sau cel putin una, din fazele unei tranzactii de
mComert se bazeaza pe echipamentul mobil, care poate fi un celular (mobil), un
asistent personal digital (PDA, Personal Digital Assistant), sau alt echipament.
Tranzactia de plata poate fi numai initiata sau numai autorizata de pe mobil, sau
poate fi executata in intregime de pe acesta.

in cele ce urmeazé ne vom referi numai la telefonul mobil intrucat reprezints

majoritatea covarsitoare a echipamentelor mobile utilizate in mComert.
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in iunie 2004 existau in toatd lumea peste 1,5 miliarde de telefoane mobile,
intre care 320 milioane in Europa, 140 milioane in SUA si 300 milioane in China. In
2003 au existat circa 95 milioane de utilizatori ai comertului mobil, cu o valoare
totald a cumpératurilor de circa 6,9 miliarde de dolari (1). In Romania cei trei mari
operatori de telefonie mobila Orange, Connex si Zapp dispuneau impreuna, in
trimestrul II 2004, de peste 8 milioane de abonati. Numarul de utilizatori de celulare
in Europa depaseste de peste 2 ori numarul de utilizatori de Internet, iar in Romania
de peste 3 ori (2).

Aceasta situatie a determinat un interes acut pentru utilizarea telefonului mobil
in mComert, si in general pentru plati mobile, inca de la sfarsitul secolului trecut
cand s-au elaborat o multitudine de scheme si solutii, practic toate particulare si
non-interoperabile. A aparut ca urmare necesitatea unor initiative de standardizare
care sa permita maturizarea domeniului si in special atingerea obiectivului de
interoperabilitate dupa principiul "de oriunde, cu orice telefon, in orice retea". Astfel
de initiative sunt asociatii, sau forumuri, ale entitatilor interesate adica producatorii
de telefoane mobile, operatorii de telefonie mobila, bancile, sistemele de carduri,
furnizorii de servicii de plata si producatorii de echipamente care admit plati mobile,
cum ar fi producatorii de automate de vandut (vending machines).

Printre cele mai importante initiative care privesc standardizarea platilor
mobile sunt Mobile Electronic Tranzactions (MeT), Mobile Payment Forum (MPF)
Mobey Forum, Open Mobile Alliance (OMA) si PayCircle (3). Aceste organizatii
prezinta pe siturile lor si o serie de documentatii utile in intelegerea si promovarea
domeniului.

Preocuparile pentru standardizari in domeniu, in vederea obtinerii unor scheme
de plati mobile care sa fie cat mai larg acceptate, continua intens si in prezent,
intarite si de rapida dezvoltare tehnologica care produce telefoane mobile cu o putere
tot mai mare de procesare, de telecomunicare si de interfata cu utilizatorul.

In acest capitol vom face o prezentare a tehnologiilor folosite in platile mobile,
o descriere a elementelor acestor plati, vom prezenta o schema generala de principiu
a platilor mobile si anatomia unei tranzactii de mComert, si vom incheia cu scurte

prezentari ale unor sisteme actuale de comert mobil.

7.1. Tehnologii mobile, locale si la distanta
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Mobilul poate fi folosit atat la distanta, adica in modul obisnuit cu apel catre un
alt mobil prin intermediul unei retele de telefonie mobild, cat si local, adica la
distante mici, de zeci de centimetri sau zeci de metri, cu acces la dispozitive speciale
cum ar fi puncte de acces sau automate de vandut. In ambele cazuri informatia e
transportata prin semnal radio. Pentru accesul la Internet mobilul apeleaza un numar
mobil al serverului unui operator care mai apoi face efectiv legatura cu Internetul.
Aceste functionalitati se realizeaza prin protocoalele inscrise in cipul, sau cipurile,

aflate Tn mobil.

7.1.1. Telefonul mobil

Telefonul mobil are de reguld, pe langa cipul propriu (cu sistem de operare,
functii de baza, protocoale, aplicatii, etc), un singur alt cip cu microprocesor numit
SIM (Subscriber Indentity Module, modul de identificare abonat), cu rolul general de
personalizare a mobilului cu caracteristicile detinatorului. Fiecare operator de
telefonie mobila are propria sa varianta de cip SIM si livreaza acest cip abonatului in
momentul incheierii contractului de abonat. Initial SIM-ul continea numai informatiile
de identificare abonat si oferea un anume spatiu de memorie pentru pastrarea unor
date personale (carte de telefon, zona de mesaje SMS, etc), dar mai recent contine
si numeroase alte aplicatii, sau date privind mediul radio de transmisiuni, conform cu
evolutia standardului de baza GSM. Mobilele cu functionalitati mai dezvoltate, cum ar
fi cele cu aplicatii Java, au capatat denumirea generica de telefoane inteligente
(smart phones).

Fabricantii cipurilor de mobil si de SIM sunt aceeasi care produc si cipurile cu
microprocesor pentru cardurile inteligente - Giesecke&Devrient, Gemplus,
Schlumberger, etc. Acesti fabricanti produc cipurile SIM la comanda speciala a
fiecarui operator de telefonie mobila in parte.

In platile mobile utilizate in comertul mobil existd si mobile de constructie
speciala, adaptate la acest fel de operatiuni, cum ar fi mobile cu cititor incorporat de
carduri inteligente (Dual Slot, cu doua cititoare - unul pentru cipul SIM si altul pentru

un card inteligent de plata care se insereaza intr-o fanta a telefonului; sistemul
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practic nu mai este folosit), mobile cu doua cipuri cu microprocesor (Dual Chip, cu
doua cititoare si doua cipuri - unul pentru cipul SIM si altul pentru un cip specializat
si in mPlati), mobile cu un cip unic cu functii multiple (functia SIM, functia de plata si
alte functii), mobile cu cip incorporat de plata fara contacte, si altele.

Sistemele de operare ale mobilului sunt in cea mai mare parte (97%) sisteme
de operare de proprietar, apartinand fabricantului cipului. Unele sisteme de operare
(deschise) au capatat insa deja un statut de universalitate, fiind adoptate de mai
multi mari fabricanti, cum ar fi sistemele de operare Symbian (orientat Java),
Windows for Mobile, sau chiar Linux, destinate in special mobilelor cu functii mai
dezvoltate (inteligente).

In cazul mobilelor performante cu acces la Internet, cipul mobilului contine
evident si programele necesare de telecomunicatii (conform tehnologiilor WAP sau
SAT; vom reveni asupra acestora) inclusiv un micronavigator (micro-browser) care
permite afisarea paginilor de web pe afisajul mobilului. Aceleasi mobile pot oferi si
facilitatea unei comunicatii suplimentare la distanta mica (short range) care le fac
utilizabile in mPlatile asa numite "de proximitate", cum ar fi in cazul platii cu mobilul
la un automat de vanzare. Altele permit mesaje multimedia (MMS) si chiar

descarcarea dinamica de aplicatii Java, cum ar fi jocurile.

7.1.2. Protocoalele echipamentelor mobile

Echipamentele mobile dispun de protocoale de telecomunicatii radio (wireless,
fara fir) pentru comunicatia la distanta (remote) sau din apropiere (local, short
range, proximity) (4). Mobilele au intotdeauna unul sau mai multe protocoale pentru
comunicatii la distanta, iar unele pot avea in plus si protocoale de comunicatii locale,
cu, sau fara, legatura unele cu altele. Din punctul de vedere al platilor mobile este
importanta viteza de transfer de date, care are influentd asupra duratei unei
tranzactii in general, si in special asupra duratei descarcarii (download) unui produs

virtual (imagine, muzica, clip, etc) cumparat de pe Internet.

a) Protocoale de telefonie 2G si 3G (la distanta)
Cel mai cunoscut protocol radio de telefonie digitala la distanta este protocolul
european GSM (General System for Mobile Communications), considerat ca fiind de

generatia a 2-a (2G). Viteza de comunicatii standard a protocolului este de 9,6 kbps
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sau 14,4 kbps. Exista multe variante ale acestui protocol functionand pe frecventele
de 900Mhz sau 1800/1900 MHz. Protocolul s-a raspandit rapid in toata lumea si
reprezintd un standard de telefonie globald (intre retele de operatori diferiti). In iunie
2004, din cele peste 1,5 miliarde de mobile existente in toata lumea, peste 1 miliard
foloseau protocolul GSM (restul foloseau protocolul CDMA si CDMA 2000 - 246
milioane, si protocolul TDMA - 120 milioane).

Din protocolul GSM au derivat - reprezentand ceea ce se numeste generatia
2,5G - o serie de alte protocoale printre care GPRS (General Packet Radio Services)
care permite o viteza de pana la 170 Kbps si conectarea la Internet, si EDGE
(Enhanced Data rate for GSM Evolution) cu o viteza maxima de pana la 384 Kbps.

Protocolul CDMA (Code Division Multiple Access), inceput ca generatia 2G, a
dat multe variante de alte protocoale dintre care unul (B-CDMA) sta la baza
protocoalelor de generatia 3G (UMTS). Variante ale acestui protocol functionand pe
un spectru de 1,25 MHz asigura o viteza de comunicatie de pana la 300 Kbps (CDMA
2000).

Operatorii din Romania folosesc protocoale GSM (peste 90% din abonati) si
CDMA. Operatorul Orange a trecut si la protocolul GPRS si a anuntat recent trecerea
la protocolul EDGE, in scopul asigurarii, in principal, a unei viteze mai mari de
comunicatii. Operatorul Zapp va trece in curand la protocolul CDMA 2000
EV-DO de pana la 2,4 Mbps (download). Operatorul Connex foloseste si GPRS, iar din
2005 va trece la generatia 3G (UMTS).

Cel mai cunoscut protocol de generatie 3G este UMTS (Universal Mobile
Telephony System), cunoscut si sub numele de W-CDMA (Wideband CDMA), care
poate asigura viteze de pana la 2,4Mbps. Implementarea acestui protocol este abia

la inceput. Urmatoarea generatie, 4G, isi propune viteze de pana la 20 Mbps.

b) Protocoale de proximitate (locale)

Un mobil poate contine si protocoale destinate unei comunicatii la mica
distanta (pana la zeci de metri). Cu acest tip de protocol se pot initia tranzactii de
plata la echipamente cum ar fi automatele de vandut, punctele de plata pentru acces
la autostrada, si alte echipamente specializate.

Cele mai cunoscute astfel de protocoale sunt Bluetooth, IRDA (infrarosu),
802.11 (WLAN - Wireless LAN), RFID si cele ale cipurilor fara contacte. Protocolul
802.11, care mai e cunoscut si sub numele de WiFi (Wireless Fidelity sau
IEEE802.116), are deja un succesor promitator numit WiMax (standardul 802.16)
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care poate atinge o viteza de pana la 70Mbps si extinde raza de actiune de la 50 m

pana la 50km, fiind utilizabil si la distante considerate mari.

7.1.3. Protocoalele de acces la Internet - SAT (STK) si WAP

Obiectivul conectarii mobilului la Internet a fost prea important ca sa nu
genereze inca de la inceput preocupari de standardizare. Au aparut astfel doua
protocoale de nivel superior ("peste" protocoalele de transmisie), mai intdi SAT (SIM
Application Toolkit), numit si STK (SIM Toolkit), urmat apoi de un protocol mai
dezvoltat numit WAP (Wireless Application Protocol), ambele cu variante evolutive.
Protocolul WAP s-a impus si este in prezent dominant.

SAT a fost standardizat in 1996 de ETSI (European Telecomunications
Standard Institute), sub numele de GSM 11.14, si a fost special destinat mobilelor
GSM utilizabile in mComert, in plata facturilor si in serviciile bancare mobile
(mBanking). In acest protocol cipul SIM poate contine si o aplicatie speciald
destinata platilor sau obtinerii informatiilor bancare, asigurand un schimb
standardizat de date si comenzi intre mobil si aplicatia aflata la distanta (sistemul
bancii). De asemenea SIM-ul poate contine si un micronavigator (micro-browser)
care permite afisarea in mod text de pagini de Internet accesate prin adrese URL
(Uniform Resource Locator).

Iata cum se desfasura o tranzactie de plata prin SMS a unei facturi de
electricitate printr-un telefon mobil cu protocolul SAT, asa cum era implementata in
Suedia prin operatorul Telia si banca Postgirot, prin aplicatia MobilSmart, inca din
1997 (5). Utilizatorul introduce in mobil un PIN care are rolul de a initia aplicatia de
plata si de a autentifica detinatorul mobilului, dupa care introduce numarul de cont al
platitului (compania de electricitate), data si suma de plata. Aceste date se constituie
intr-un mesaj SMS trimis la Telia SMSC (SMS Center), de unde ajunge la
procesatorul bancii Portgirot care detine si conturile platitorului si ale companiei de
electricitate. Dupa efectuarea platii in banca, mobilul va primi un SMS de confirmare.

WAP este un standard complex de acces al mobilelor la Internet, definit din
1997 ca un sistem deschis de catre asociatia WAP Forum formata din mari
producatori de mobile ca Nokia, Ericsson si Motorola (6). WAP defineste in fapt un
complex de elemente arhitecturale incluzand protocoale de telecomunicatii sigure
(WTLS, Wireless TLS), de transmisie a continutului de web (WML, Wireless Markup
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Language, cu extensia WMLScript), un modul de identitate WAP a mobilului (WIM,
WAP Identity Module), si altele.

Standardul defineste un subset al limbajului HTML folosit in paginile obisnuite
de Internet, adaptat capabilitatilor mai reduse (in raport cu cele ale unui calculator
personal) ale mobilului, denumit limbajul WML. Mobilul WAP va contine si un
micronavigator capabil sa interpreteze paginile scrise in acest subset HTML.
Comerciantii cu sit pe Internet destinat in general mComertului vor avea pagini
scrise in WML.

WIM, modulul de identitate a mobilului WAP, este un grup de date secrete de
identitate (chei private si publice, certificate de autenticitate, si altele) care stau la
baza unei transmisiuni sigure, implicand si autentificarea detinatorului mobilului si a
serverului la care se face conectarea, pe baza unui sistem de chei publice specific
(WPKI, Wireless PKI).

Protocoalele, datele, micronavigatoarele si aplicatiile WAP pot rezida intr-un al
doilea cip adaugat la mobil (pe langa SIM) ca in cazul mobilelor Dual Chip, sau
mobilul poate avea un singur cip integrat cu toate functiile SIM si WAP.

Elementul central al arhitecturii WAP este un server special numit WAP Gate
sau WIG (Wireless Internet Gate), care apartine de regula unui operator de telefonie
mobild, si care face legatura, in calitate de poarta de acces, retelei mobile cu
Internetul, asigurand toate conversiile necesare de protocoale si de formate, in

ambele sensuri.

Internet

1 Poarta )
& WAP — Servere HTML.
\9& A (WIG)
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[y WTLs Servere WML/

Figura 7-1. Schema de principiu a accesului mobilului la Internet

in figura 7-1 se prezintd schema de principiu a accesului mobilului la Internet.
In figurd este prezentat si un mobil SAT dotat cu un micronavigator care permite

afisari in mod text ale unei pagini HTML.

“Plati Electronice”, 2004 7 dr.ing. Dan Vasilache



Cap 7. Comertul electronic mobil, mComert

7.2. O clasificare si o descriere a mPlatilor

In marea varietate a modurilor in care se pot face platile si comertul mobil
vom incerca o organizare a conceptelor, insotita de scurte descrieri, fara intentia de
a acoperi exhaustiv domeniul.

Sisteme inchise si deschise. In sistemele inchise, care sunt majoritare, atat
utilizatorii detinatori de mobil cat si comerciantii furnizori de produse si servicii, detin
conturi la o aceiasi banca, iar banca este conectatad cu operatorul de telefonie mobila
care intermediaza platile. Conturile utilizatorilor pot fi conturi de banca (direct debit),
de card, sau preplatite. In sistemele deschise pot participa mai multe banci si mai
multi operatori mobili cu retelele lor interconectate. In aceste situatii existd un
intermediar numit de obicei furnizor de servicii de platd (PSP, Payment Service
Provider) care intermediaza platile intre toti participantii. Acest furnizor de servicii de
plata este de regula operatorul mobil, dar poate fi si 0 banca, sau o entitate
independenta.

Sisteme domestice si internationale. In sistemul domestic plata se face in
moneda tarii si nu exista conversie de moneda intre moneda platitorului si cea a
platitului. In sistemul international furnizorul de servicii de plat3 asigurd conversia de
moneda, eventual chiar in timp real.

Plati locale si la distanta. Platile mobile locale, sau de proximitate, se fac de
regula la echipamentele dotate cu aparatura speciala cum ar fi automatele de vandut
Coca-Cola sau de vandut bilete, punctele de acces la autostrada, statii de benzina.
Contul platitorului este de regula un cont preplatit de tip portmoneu electronic iar
decontarea interbancara se face intre banca care a emis contul preplatit si banca
acceptatoare care detine echipamentul la care s-a facut plata (poate fi aceiasi
banca). Exista o intelegere intre operatorul care detine aceste telefoane mobile si
banca emitentd a conturilor preplatite. Platile mobile la distanta sunt cele care se fac
prin operatorul mobil utilizand protocoalele obisnuite de telefonie (GSM, CDMA,
GPRS, etc.), SMS-ul, sau accesul la Internet prin protocolul WAP. Aceste plati se mai
numesc ,OTA payments” (OTA, Over The Air, prin aer). in aceasts situatie exist3 si
intermediarul care este furnizor de servicii de plata, ceilalti actori fiind bancile
emitente care detin conturile platitorului cu mobil si bancile acceptatoare care detin
conturile comerciantilor care sunt platiti. Acesta este cazul tipic al eComertului pe

Internet care se desfasoara insa prin telefonul mobil.

“Plati Electronice”, 2004 8 dr.ing. Dan Vasilache



Cap 7. Comertul electronic mobil, mComert

Micro si macro plati. In mod conventional s-a stabilit ca limitd de separare a
tipului de marime a platii, valoarea de 10 euro, platile mai mici de aceasta valoare
fiind considerate microplati. Distinctia intre aceste doua categorii este importanta in
special datoritd problemelor de securitate - in cazul macroplatilor fiind necesare
proceduri de autentificare a detinatorului de mobil platitor mai puternice, cum ar fi
prin PIN, prin nume si parold, sau chiar prin certificate de autenticitate, in vreme ce
in cazul microplatilor autentificarea poate sa nu se faca deloc, sau numai prin PIN
verificat de operator (nu de banca).

Natura produselor cumparate. Produsele si serviciile cumparate prin mComert
se pot imparti in reale sau fizice, si virtuale sau digitale. Produsele fizice sunt cele ce
urmeaza a fi livrate de comerciant la domiciliul indicat in ordinul (tranzactia) de
cumparare. Plata efectiva se poate face inainte sau, de regula, dupa livrarea la
domiciliu. Produsele virtuale sunt cele care se pot descarca (download) imediat de pe
un sit de comerciant pe Internet (MP3-uri, video clipuri, jocuri JAVA, etc.) sau chiar
de la operatorul mobil (logo-uri, sonerii, ,brizbrizuri”). Plata acestor produse se face
de regula Tnainte de descarcare.

Modul de plata. Cumparaturile pot fi preplatite sau postplatite, dupa cum plata
se face imediat dintr-un cont de debit prealimentat sau dintr-un cont de card, sau de
banca, creditat.

Portofelul mobil, mPortofel. mPortofelul (mWallet) este un portofel electronic
folosit in mComert pentru a strange la un loc toate datele, inclusiv cele secrete,
referitoare la platitor - identitatea platitorului, datele care fac posibila identificarea
lui (PIN, parola, chei asimetrice, certificate de autenticitate), datele de plata (contul
de card sau de bancg, si chiar portmoneul mobil, mPortmoneu (mPurse) preplatit cu
bani electronici). Aceasta structura de date poate fi folosita in sistemele inchise
pentru completarea automata a formei de plata prezentata de situl comerciantului in
momentul platii. mPortofelul poate rezida chiar in mobil, in cipul care serveste la
identificare, WIM, sau poate rezida intr-un server special de mPortofele (server
based) aflat de regula la operatorul mobil. mPortofelul din mobil ar putea contine
chiar aplicatii de platda EMV.

Facturarea. Facturarea unei cumparaturi se poate face in principiu in doua
feluri - lunar, pe factura telefonica expediata de operatorul mobil (monthly bill), sau
prin banca care detine contul din care s-a facut plata (cont de card, de debit direct,
preplatit de tip ePortmoneu).

Autentificarea platitorului detinator de mobil de plata. Se poate face prin

verificarea numarului de mobil MSISDN (Mobile Station ISDN Number - numarul
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international de telefonie), prin PIN (in mobilele SAT de exemplu), prin verificarea
identitatii continute in modulul WIM folosind certificatul de autenticitate generat de
sistemul WPKI, sau chiar prin varianta mobila a protocolului Visa 3-D Secure.
Autentificarea poate fi initiata de operatorul mobil sau de un procesator intermediar
de plati, in numele acceptatorului care detine comerciantul platit.

Realizarea fizica. Pana in prezent s-au implementat cinci tipuri constructive de
mobile care au capacitatea de a efectua mPIati - mobilul Dual Slot, cu cip SIM si
fanta in care se poate introduce un card inteligent de plata (cum a fost sistemul
francez “Payment CB sur mobile”); mobilul Dual Chip, cu doua cipuri — SIM si WIM;
mobilul cu un singur cip cu functii integrate SIM, WIM, si alte facilitati; mobilul cu un
cititor extern atasat de carduri inteligente (practic nefolosit); mobilul cu un singur cip
integrat SIM, WIM si aplicatia de plata EMV. Desigur si un mobil obisnuit, dotat
numai cu un cip SIM, poate face unele mPlati prin SMS. Unii operatori pot furniza
SIM-uri cu aplicatii de plata. Unele mobile pot avea o tasta speciala prin care se
apeleaza un meniu dedicat unor servicii speciale, cum ar fi cererea de informatii sau
efectuarea de mPIati (tasta i-mode a mobilelor japoneze NTT DoCoMo).

Specificatiile forumului MPF (Mobile Payment Forum) recomanda mobilul cu
doua cipuri, SIM si WIM, iar specificatiile asociatiei MeT (Mobile Electronic
Tranzactions) recomanda in mod deosebit existenta unui mPortofel rezident in
modulul WIM (nu vom intra in detaliile care justifica aceste recomandari).

Un exemplu interesant de mobil multifunctional este recentul Nokia 6310i care
poate fi folosit pentru cumparaturi pe Internet prin protocolul WAP si printr-un
mPortofel rezident in modulul WIM in care se afla datele de card de plata. Mobilul are
sistemul de operare Symbian si poate descarca aplicatii Java (intr-un mediu J2ME,
Java 2 Micro Edition). Protocoalele de telecomunicatii sunt GSM, GPRS, HSCSD (High
Speed Circuit Switched Data), si Bluetooth pentru comunicatii de proximitate.
Aplicatia WAP poate pastra ultimile 20 de pagini WML/WMLScript accesate, ultimile
30 de chitante de cumparaturi, si pana la 20 de certificate de autenticitate WPKI.

Scopul mPlatilor. mPlatile pot fi folosite in trei domenii principale - in
mComert, in serviciile de mBanca (mBanking, ca forma de eBanking), si in plata

mobild a facturilor (mBilling), cele trei domenii suprapunandu-se.
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7.3. O schema generala a mComertului si anatomia unei

tranzactii de mComert

Nu exista inca o unica schema generala a comertului mobil care sa fie
implementata majoritar de actorii interesati - operatorii mobili, intermediarii de
platd, sau bancile emitente si acceptatoare, aflati in diverse relatii de cooperare unii
cu altii. Exista in schimb modele teoretice pentru o astfel de schema, propuse de
asociatiile sau forumurile din domeniu, precum si o multitudine de scheme
particulare, functionale cu succes de mai multa vreme, fiecare cu particularitatile ei.

Mobey Forum propune o arhitectura generala de mComert numita PPA
(Preffered Payment Arhitecture), la fel ca si Open Mobile Alliance, care indica un
model abstract (Refference Model), iar Mobile Electronic Tranzaction (MeT)
recomanda scheme care se bazeaza in mod fundamental pe mobilul vazut ca un PTD
(Personal Trusted Device, dispozitiv personal sigur), pe mPortofele, protocolul WAP
pentru legaturi la distanta, si protocolul "WAP peste Bluetooth" pentru legaturi de

proximitate (documentatia acestor organizatii este accesibila pe siturile lor (3)).

7.3.1. O schema generala a mComertului (dupa MeT)

Vom folosi (intr-o varianta simplificata) schemele de mComert in calitate de
modele al caror rol este acela de a descrie si de a explica modul in care se pot face
tranzactiile de comert mobil (7). Sistemele reale existente folosesc multe din

conceptele descrise in modele, dar pot diferi semnificativ de acestea.
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Figura 7-2. O schem3a generald de mComerp

in figura 7.2 se prezintd o schema generald (modelul de referintd propus de
MeT) valabila pentru plati mobile la distanta, locale sau de proximitate, si personale.

Elementele conceptuale componente ale schemei sunt:
- Mobilul, vazut ca un dispozitiv personalizabil sigur, PTD, care are un asa numit
element de securitate, SE (Security Element) ce contine date secrete (perechi de
chei asimetrice, certificate de autenticitate, aplicatii de criptare si semnatura digitala)
si care poate fi realizat fizic ca o aplicatie aflata intr-un cip separat WIM, sau in cipul
SIM, sau in alte feluri. Mobilul e personalizat de emitent cu cheile si certificatul
Autoritatii de Certificare a sistemului (WPKI, pentru protocolul sigur WTLS din
sistemul WAP), in scopul autentificarii relatiei dintre utilizatorul detinator de mobil si
contul bancar care i este asociat de emitent (de exemplu un cont de card).
- Comerciantul, numit generic si furnizor de continut (content provider), care ofera
produse si servicii fizice sau digitale, si care poate fi la distanta, cu sit pe Internet
accesibil prin WAP, sau poate fi un magazin real cu un registru de casa (cash
register) prin care se poate face o platd de proximitate cu un protocol "WAP peste
Bluetooth". Are un cont la acceptator.
- Acceptatorul, care face legatura printr-un sistem existent, propriu, cu emitentul, in
vederea obtinerii fondurilor de la emitent pentru a le trece in contul comerciantului
(schema particularizata din figurd presupune plata mobild cu carduri). In unele
variante acceptatorul nu este necesar intrucat comerciantul poate lua legatura direct
cu emitentul, sau este chiar el si comerciant si emitent.
- Emitentul, care emite un cont din care se vor face platile pentru acest tip de
serviciu de plata prin mobil, precum si perechi de chei asimetrice si certificate de
autenticitate care servesc la autentificarea utilizatorului fata de contul sau si la

asigurarea securitatii telecomunicatiilor prin WTLS.
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in diverse variante posibile ale acestui model de mComert emitentul,
acceptatorul si/sau comerciantul pot constitui doar doua entitati, sau chiar una
singura (de exemplu intr-un sistem inchis in care emitentul este si acceptator,

reprezentand o banca a operatorului mobil care este si comerciant printr-un site WAP

propriu).
WTSL HTTP (S)
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353 WAP WAP Comerciant
(WPKI)

a) La distanpa

1 Registru de casa

Retea Server .
_, WAP/Bluetooth | | Nod de acces locald LAN  a o d Sistem de
i Bluetooth [P » i = Ll . > carduri
23 N magazin Comerciant
Magazin

b) Local (proximitate)

L S

erver .
n > > Itemet g pl e e de
2L . Comerciant cardurt
Calculator personal

c) Personal

Figura 7-3. Moduri de a desfd®ura tranzachpii de mComerp

in figura 7.3 se prezintd modurile in care se pot desfisura tranzactiile si
anume la distanta prin folosirea protocolului WAP (cu telecomunicatii sigure WTLS si
WPKI, si poarta de acces WAP la Internet); locale, intr-un magazin care dispune de
un registru de casa ce are o interfata de proximitate Bluetooth; si personale, adica
tranzactia se desfasoara de la un calculator personal ca o tranzactie de eComert dar
autentificarea utilizatorului se realizeaza prin intermediul cuplarii la calculator a
mobilului sau care detine datele secrete de autentificare.

Acest model foarte general al asociatiei MeT acorda un rol important
portofelului electronic mobil, mPortofel, rezident in mobil, care contine nu numai date
secrete si aplicatii de criptografie, ci este extins ca conceptie, fiind capabil sa detina o
multime de aplicatii cu roluri specifice de plata (in special in mediul Java).

Implementarea intregului model generic al organizatiei MeT este o problema

de viitor, iar abordarea ei specifica concureaza cu cele ale celorlalte organizatii, care
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au modele preferate proprii. intregul domeniu al mComertului este de altfel,

actualmente, intr-un proces de cautari.

7.3.2. Anatomia unei tranzactii de mComert (dupa MeT)

Pe baza modelului general din figura 7.2, folosit la distanta ca in figura 7.3a,
vom prezenta schematic modul de desfasurare a unei tranzactii de mComert cu plata
prin card initiata de pe un mobil in care se afla si datele de card, prin care se face o
cumparatura la un comerciant cu sit WAP pe Internet. Mobilul dispune de protocolul
WAP si de un micronavigator care afiseaza paginile primite de la comerciant.
Comerciantul are un sit cu produse, si dispune de un modul WAP si de un modul
client prin care este legat la procesatorul acceptatorului sau, care e membru al
sistemului de carduri din care face parte si emitentul cardului cu care face plata
utilizatorul cu mobil. Toti actorii fac parte dintr-un acelasi sistem care cuprinde o

serie de Autoritati de Certificare agreate de toti.
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Figura 7-4. Anatomia unei tranzacbii de mComerp

in figura 7.4 se prezinta etapele principale ale acestei tranzactii, care se
desfasoara dupa cum urmeaza.

Utilizatorul initiaza de pe mobil o sesiune WAP furnizand mobilului adresa de
Internet a comerciantului si stabilind cu situl acestuia o legatura sigura WTLS
incluzand verificarea certificatului de autenticitate (WPKI) al serverului care
gazduieste situl comerciantului. Pe afisajul mobilului apar paginile (WML) cu produse,
iar utilizatorul navigheaza printre ele si alege in final un produs. Ca urmare a acestei
selectari situl comerciantului va trimite mobilului detaliile tranzactiei de cumparare
(incluzand pretul), care vor fi afisate si apoi acceptate de utilizator (care alege dintr-

un meniu de forma "Acceptare? Da/Nu"). Daca tranzactia este acceptata mobilul va
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afisa un meniu cu optiuni de plata din care utilizatorul alege plata cu card (ar fi putut
plati si dintr-un cont de banca, dintr-un portmoneu electronic, sau chiar din punctele
de loialitate pe care le-a acumulat la acel comerciant) . Tranzactia fiind acceptata,
mobilul va cere utilizatorului sa-si introduca PIN-ul (pentru a se autentifica in calitate
de detinator legal al mobilului in care se afla si detaliile cardului sdu de plata).

Daca PIN-ul este corect mobilul va forma un mesaj cuprinzand detaliile
tranzactiei acceptate si autentificate, pe care il semneaza digital, il memoreaza si il
trimite sitului comerciantului. Semnatura digitala aplicata pe tranzactie e produsa de
aplicatia din modulul WIM al mobilului, si are rolul de a dovedi angajamentul legal al
utilizatorului de a plati cumparatura (non-repudiere). Mesajul mai contine si
certificatul de autenticitate al mobilului, din care situl de comerciant poate obtine
cheia publicd a mobilului, cu care poate decripta mesajul.

Modulul client de mComert din situl comerciantului va forma acum un mesaj cu
tranzactia (la care adauga datele proprii), il memoreaza si il trimite in calitate de
cerere de autorizare, prin acceptator si sistemul de carduri, catre emitent. Dupa
primirea raspunsului de autorizare de la emitent acceptatorul il va trimite mai
departe catre situl comerciantului. Acesta va memora tranzactia autorizata, va forma
un raport cu rol de chitanta, continand datele esentiale inclusiv un indicator unic al
tranzactiei, il va memora si-I va trimite apoi catre mobil.

Mobilul va memora si apoi va afisa chitanta pe ecran, dupa care va afisa un
meniu prin care intreaba daca sesiunea de cumparaturi la acest comerciant continua,

sau nu.

7.4. Exemple de sisteme de mComert actuale

Vom prezenta cateva sisteme de succes care exista in prezent, incluzand
faimosul sistem i-mode al companiei japoneze NTT DoCoMo, si o serie de tehnologii,
sau solutii, complete oferite actorilor din mComert - operatori mobili si banci - pentru

implementarea comertului electronic si mobil.

a) Telemoney Mobile Payments, Singapore
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Compania singaporeza Systems@Work Pte Ltd a lansat din 2002 o serie de
servicii de e- si mComert care cuprind, printre altele, plata de pe mobil a taxiului
(serviciul TeleCab), plata unor cumparaturi de proximitate (serviciul TelePay) si plata
tichetului de parcare (serviciul TeleParking) (8).

Utilizatorul acestor servicii se inregistreaza prin Internet la serviciul
Telemoney, isi declara numarul de mobil, primeste un numar de inregistrare si
comunica modul de plata pe care il doreste - cu card sau cu cont de banca (direct
debit). Compania foloseste o banca care accepta cardurile majore, intre care Visa si
MasterCard. Comerciantii care accepta sa fie platiti prin sistem isi deschid si ei un
cont la banca companiei (sistem inchis).

Plata taxiului prin serviciul TeleCab se desfasoara astfel. Pasagerul apeleaza cu
mobilul lui un numar special la care raspunde un robot vocal interactiv (IVR,
Interactive Voice Response) care ii cere sa introduca numarul de identificare al
soferului, afisat in taxi, si numarul de inregistrare de membru prin care pasagerul se
autentifica si accepta plata. Sistemul identifica apelantul dupa numarul mobilului si
verifica daca este inregistrat in sistem, caz in care dispune de datele acestuia, dupa
care face transferul de fonduri intre contul pasagerului si contul companiei de taxiuri
(CityCab), si trimite cate un SMS de confirmare pasagerului si soferului.

Plata unor cumparaturi prin serviciul TelePay se desfasoara similar, dar printr-
o legatura de proximitate a mobilului cu un terminal de plata adecvat, de tip POS,
cuplat la un PC care este cuplat la sistem. La comerciantii care nu dispun de acest
terminal, este suficienta comunicarea numarului de inregistrare Telemoney catre
casier, care il va comunica telefonic sistemului. Mobilul cumparatorului va fi apelat de
robotul IVR al sistemului, iar plata se va desfasura ca in cazul serviciului TeleCab.

Plata tichetului de parcare prin serviciul TeleParking se face prin apelarea de
pe mobil a unui numar special, dupa care se introduce codul tichetului de parcare.
Robotul sistemului va comunica vocal suma de plata si va cere numarul de

inregistrare pentru identificare platitor si acceptare plata.

b) Mobipay, Spania

Compania spaniola Mobipay International, infiintata in anul 2000 si aflata in
proprietatea unor banci mari spaniole si a tuturor operatorilor spanioli de telefonie
mobild, este un bun exemplu de cooperare intre telco (operatorii de telefonie) si
banci, si are drept scop promovarea unui sistem global de plati mobile, Mobipay,

care este oferit printr-un sistem de franciza si altor tari. Sistemul Mobipay este
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patentat, sau in curs de patentare, in 66 de tari, inclusiv in Singapore, unde este
aplicat sub forma de Telemoney, prezentata anterior.

in Spania, compania Mobipay Espana, care a preluat franciza, este in co-
proprietatea majoritatii bancilor spaniole, a tuturor telco mobili, si a principalilor
procesatori de plati electronice prin carduri (Visa, MasterCard, etc).

In anul 2003 Mobipay avea circa 54.000 de comercianti acceptatori de plati
mobile, incluzand si cele 10.000 de taxiuri din 20 de orase ale companiei Taxitronic.

Succesul tehnologiei Mobipay se bazeaza pe cooperarea intre banci si telco, pe
utilizarea mobilului GSM livrat de telco membre in calitate de activator al unor
instrumente de plata existente (in special carduri), si pe faptul ca comerciantii care
adera la sistem nu trebuie sa-si modifice echipamentele de plata reale sau virtuale
pe care le detin, si pot adauga, daca doresc tipuri noi de tranzactii, terminale cu
conexiune GSM, sau pot folosi propriul mobil in calitate de terminal de plata (plata de
tip persoana-la-persoana, P2P).

Mobipay transmite datele criptate si nu foloseste sistemul WAP, sistemul de
mesaje SMS sau robotul telefonic (IVR), ci sistemul de mesaje mai rapid USSD
(Unstructured Supplementary Service Data) de transmitere text intre mobil si o
aplicatie din retea (ceea ce constituie in fapt un canal GSM). O tranzactie Mobipay
dureaza uzual un interval de ordinul secundelor, si nu depaseste 15 secunde. Toate
tranzactiile (reale sau virtuale, de micro sau macroplati) sunt autorizate de pe mobil
iar sumele de plata sunt debitate din conturi de card.

Mobipay permite urmatoarele tranzactii de mPlata: plata la un terminal de
platd POS al unui comerciant, intr-un magazin; plata comerciantilor mobili cum ar fi
taxiurile; plata unui comerciant pe Internet; plata la un automat de vandut (bauturi,
tigari, etc); transfer de fonduri intre persoane; plata facturilor de utilitati; incarcarea
cartelei preplatite de mobil; rezervarea si plata biletelor de cinema, a comenzilor de
livrare la domiciliu, etc.

Utilizatorii de Mobipay se inregistreaza in sistem declardndu-si numarul de
mobil si contul de card si primesc un numar de inregistrare Mobipay unic care va
servi la autentificarea utilizatorului si la autorizarea tranzactiei. Acest numar este in
fapt idetificatorul unui portofel rezident intr-un server al sitului in care se patreaza
toate datele utilizatorului, inclusiv cele ale cardului sau de plata. Comerciantii reali
sau virtuali ai caror acceptatori sunt banci Mobipay, sunt dotati cu terminale de plata
in care se afla si o operatie de tip "Plata prin Mobipay", sau pot sa-si foloseasca

propriul mobil inregistrat in sistem pe post de terminal de plata. Sistemul este

“Plati Electronice”, 2004 18 dr.ing. Dan Vasilache



Cap 7. Comertul electronic mobil, mComert
international implicit prin faptul ca modulul initiaza si autorizeaza plati care se fac
printr-un sistem international de carduri.

in cazul unei pl&ti cu mobilul intr-un magazin real, utilizatorul isi indica
numarul de mobil operatorului POS-ului, care il tasteaza in terminal impreuna cu
suma de plata, dupa care primeste pe mobil un mesaj care ii cere sa autorizeze
tranzactia prin introducerea de pe mobil a numarului sdu de inregistrare. Sistemul
face verificarile dupa care trimite un mesaj de confirmare pe mobil si pe POS.

In cazul in care utilizatorul se conecteazd cu calculatorul siu personal la un sit
de comerciant pe Internet care accepta plata de pe mobil, va alege optiunea de plata
Mobipay, iar situl ii va afisa un numar de referinta al tranzactiei. Utilizatorul va
autoriza tranzactia introducand in mobil acest numar de referinta si numarul sau de
inregistrare. In acest caz existd avantajul ca detaliile de card de platd nu circuld prin
Internet. Desigur, comerciantul dispune de un modul client de eComert furnizat de
un acceptator, care este membru Mobipay. La descarcarea imediata a unor produse
digitale (muzica, clipuri, software etc) se asteapta mai intai descarcarea completa si
abia apoi se efectueaza plata.

Utilizatorii inregistrati isi pot trimite bani unii altora (P2P). Un comerciant
poate fi receptor al unor plati in felul acesta. Utilizatorul va introduce in mobil
numarul de mobil al destinatoarului, suma de transferat si numarul propriu de
inregistrare. Transferul este apoi confirmat printr-un mesaj.

Pentru plata facturilor de utilitati, de exemplu plata unei facturi de electricitate,
se introduce in mobil numarul Mobipay al facturii de electricitate urmat de numarul
de Tnregistrare al utilizatorului. Desigur, furnizorul de utilitati are un acceptator care
este membru Mobipay.

Pentru plata unui produs oferit de un automat de vandut se introduce codul
afisat al produsului urmat de numarul de inregistrare. Pentru rezervare de produse
(pizza, bilete de cinema, etc) se introduce codul acestor produse urmat de asemenea
de numarul de inregistrare, iar produsul poate fi apoi ridicat de la sediul
comerciantului aratand doar codul de confirmare al rezervarii si platii, care a aparut
pe mobil. Desigur, aceste coduri sunt codurile unor comercianti ai caror acceptatori

sunt membri Mobipay, iar informatia din cod indica comerciantul si produsul.

c) Sistemul i-mode al companiei NTT DoCoMo, Japonia
Compania NTT DoCoMo este cel mai mare operator de telefonie mobila din
Japonia, iar platforma sa i-mode de telecomunicatii cu acces la Internet lansata in

1999 oferda o gama foarte variata de servicii, incluzand mPIati si mComert. La
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sfarsitul anului 2003 compania avea peste 40 de milioane de abonati, majoritatea
carora utilizau posta electronica (email) sau navigau zilnic pe Internet de pe mobilul
lor i-mode. Compania se extinde si in Europa si in SUA oferind serviciile i-mode pe
mobilele proprii (10).

Operatorul NTT DoCoMo foloseste tehnologii proprii de telecomunicatii, de
generatie 2G si 3G, si a anuntat ca va trece in anul 2006 la generatia 4G. Vitezele de
descarcare maximale utilizate in prezent sunt de pana la 27,8 Kpbs pentru mobilele
2G, si pana la 384Kbps pentru mobilele cu protocolul propriu FOMA (Freedom Mobile
Multimedia Access, o varianta de W-CDMA), iar viteza de descarcare pentru 4G va
putea atinge 20 Mbps. Vitezele sunt importante pentru descarcarea de pe Internet a
produselor digitale (tehnologia 4G va putea asigura descarcarea de filme in timp
real).

Sistemul i-mode asigura accesul la Internet printr-o poarta proprie
(NTT DoCoMo Gateway) asigurand o conexiune continua (de tip GPRS), si folosind
protocolul sigur SSL, iar abonatul plateste volumul de date transferat si nu timpul de
conectare. Siturile comerciantilor i-mode au paginile scrise intr-un subset al
limbajului HTML, numit cHTML (compact HTML), cu extensii proprii (11).

Mobilul, oferit in multe variante de companie, are un afisaj mare si o tasta
speciala care apeleaza un meniu i-mode prin care se pot initia o mutitudine de
servicii, intre care mPIati si mComert, navigare pe Internet (cHTML sau HTML), email
etc. Toate platile efectuate de utilizator, sau cele datorate pentru serviciile folosite,
sunt trecute pe factura telefonica lunara.

Comerciantii i-mode isi publica situl de mComert pe portaluri apartinand
companiei NTT DoCoMo. Un astfel de sit poate fi vazut si cu navigatoarele obisnuite
ale calculatoarelor persoanle, desi nu au toate facilitatile disponibile unui mobil
i-mode. in prezent existd peste 4000 de astfel de situri. Alte peste 80.000 de situri,
fara legatura directa cu NTT DoCoMo, ofera de asemenea pagini i-mode. Multe situri
sunt situri "cu plata", adica accesul de pe mobil la informatiile/produsele/serviciile pe
care le ofera se face cu plata, eventual sub forma de abonament, sumele fiind
trecute pe factura lunara de mobil.

Mobilele folosesc o tehnologie Java (cu masina virtuala KVM de la Sun) si ca
atare pot descarca aplicatii Java (numite i-appli), de exemplu sub forma de jocuri, si
chiar fisiere Macromedia Flash. Multe servicii i-mode sunt oferite prin i-appli prezente
in mobil.

In general utilizatorul cu mobil i-mode poate descérca informatii de la furnizorii

de specialitate cum ar fi stiri, date financiare si cotatii, buletine meteo, stiri sportive,
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date despre restaurante, mersul trenurilor etc, sau poate rezerva si plati bilete de
avion, sau de spectacole, poate cumpara de la compania Amazon.co.jp sau poate
transfera bani prin banca Citibank. Toate aceste servicii sunt apelate prin meniul
afisat dupa apasarea butonului i-mode al mobilului.

Utilizatorul poate face cumparaturi cu mobilul i-mode de la automatele de
vandut Coca-Cola, special destinate acestui scop (automate numite C-mode), cu
plata dintr-un cont preplatit incarcat din cand in cand cu monezi introduse in
automat. Automatele vand diverse bauturi Coca-Cola, bilete de intrare, harti si alte
mici produse care pot fi tipdrite de imprimanta automatului. in prezent existd peste
1000 de astfel de automate.

NTT DoCoMo are un program in curs de desfasurare prin care mobilul i-mode
este dotat cu un cip cu microprocesor multiaplicatie orientat Java care contine
aplicatii de plata cu card, mobilul putand fi folosit la POS-uri printr-o legatura in
infrarosu.

Compania a anuntat in 2003 serviciul de mComert numit DoCommerce, iar in
anul 2004 serviciul FeliCa.

DoCommerce este un comert mobil in care utilizatorul poate plati cu carduri
Visa, MasterCard si JCB, sau din contul bancar, iar mobilul contine un mPortofel cu
toate informatiile necesare platii. Comerciantii care accepta aceste plati isi tin siturile
pe serverul dedicat de DoCommerce al NTT DoCoMo (http://dcmm.jp, In japoneza).

Serviciul FeliCa se bazeaza pe un tip nou de mobil in care se afla si un cip cu
microprocesor fara contacte care contine un mPortofel, si cu care se pot face plati de
proximitate, de pe cont de card, sau postplatite pe factura telefonica lunara.
mPortofelul poate contine si un mPortmoneu (mPurse) cu bani electronici, iar

utilizatorul poate alege forma de plata.

d) Vodafone m-pay bill, Anglia

Compania engleza Vodafone este cel mai mare operator de telefonie mobila
din lume. Mobilele Vodafone destinate mComertului prin sistemul m-pay bill permit
efectuarea de cumparaturi de mica valoare (microplati) de pe situri de mComert
normale, cu pagini HTML, sau de pe situri WAP cu pagini WML (12).

Utilizatorii se inregistreaza in sistem prin Internet si capata un nume de
utilizator si o parola pentru acces la situri normale, si un PIN pentru situri WAP.
Cumparaturile sunt trecute pe factura telefonica lunara. Comerciantii se inregistreaza

de asemenea in sistem si afiseaza pe sit sigla sistemului.
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Utilizatorul navigheaza cu mobilul pe sit, selecteaza un produs si alege din
meniul mobilului optiunea de plata m-pay. Dupa ce este verificat, se afiseaza detaliile

tranzactiei si se cere acceptarea platii prin introducerea numarului propriu de telefon.

e) Alte sisteme de mComert

Exista multe alte sisteme de mComert, mai vechi sau mai noi, dintre care mai
semnaldam cateva.

Simpay-Encorus. Simpay a format recent o asociatie a marilor operatori de
telefonie mobila din lume (Vodafone, Orange, T-Mobile, etc. ) cu scopul de a pune in
functiune o solutie de mComert deschisa, globala, interoperabila si multi-valuta,
accesibila tuturor operatorilor mobili din lume care sunt membri. Sistemul este in
testari la sfarsitul anului 2004, si va fi functional in 2005, incepand cu micro-platile
pentru continut digital. Bancile cu comercianti care accepta acest tip de mComert se
inregistreaza in sistem. Cumparaturile facute de pe mobil vor fi facturate de
operatorii mobili care detin conturile posesorilor de mobile din sistem. Mobilul poate
fi dotat cu un portofel mobil. Simpay a ales solutia tehnologica a companiei
americane Encorus, care va fi procesatorul central al intregului sistem (13).

Valista. Compania irlandeza Valista, in calitate de furnizor de software de
eComert si de mComert, ofera actorilor implicati in mComert (operatori mobili, banci,
furnizori de servicii pe Internet, alte companii) o solutie completa de comert
electronic si mobil, cu numele de PaymentsPlus. Solutia este deja folosita, sub o
forma sau alta, de mari companii cum ar fi Vodafone, NTT DoCoMo, Orange, France
Telecom W-HA, T-Online, General Motors (14).

HiPAAS. Solutia HIPAAS (Highly Intelligent Payment Authentification and
Authorization Service) a companiei americane Upaid este oferita operatorilor de
telefonie mobila, bancilor, comerciantilor si companiilor de carduri, pentru a asigura
autentificarea si autorizarea mPlatilor de pe un mobil, printr-un sistem centralizat
bazat pe SMS, care permite efectuarea de plati de oriunde catre oriunde (15).

Fundamo (Fundamentally Mobile). Compania sudafricana Fundamo Ltd. ofera
o solutie care permite plati de la mobil la mobil, de la mobil la POS, si de la mobil pe
Internet. Solutia prevede existenta unui centru Fundamo prin care trec toate
tranzactiile mobile, si care poate fi operat de companiile de telefonie mobila sau de
banci (16).

Alte sisteme permit diverse forme de plati prin mobil, alaturi de alte metode de

plata, cum ar fi PayPal, PayDirect, Bibit, Jalda, PayBox.
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